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INTRODUCTION

e |’ere que nous vivons a été marquée par de nombreuses avancees dans la technologie et, de
nos jours, on parle des technologies de I'information et de la communication (TIC).

e | e recours aux TIC accroit indéniablement |'efficacité des services et facilite considérablement
la vie de facon générale.

* Mais est-ce pour autant, qu’il est un vecteur sécurisé pour diffuser, stocker ou protéger ses
données personnelles ?

e Comment pouvons-nous échanger en toute sécurité, sans que quelgu’un d’autre n’en prenne
connaissance?



INTRODUCTION

* Toutes ces questions se posent avec acuité, car les enjeux que suscitent les TIC sont énormes.

°l|s recouvrent la quasi totalité des domaines de la vie : économique, social, politique, juridique,
éthique, educatif, culturel, etc.

e Les données a caractere personnel se retrouvent partout, dans le fonctionnement de nos

institutions et dans la plupart de nos activités quotidiennes. Nous livrons, presque tous les jours et
peut-étre sans le savoir, nos données personnelles.

eAussi, I'utilisation de ces technologies présente de nouveaux dangers dans la protection de la vie
privée et les libertés de chacun de nous.

eDans un grand nombre de cas I'information qui circule se rapporte a des personnes physiques.



INTRODUCTION

 Des bases de données ou des fichiers contenant des informations personnelles sont constitués,
utilisés, communiqués et méme dans certains cas vendus.

o|| est désormais difficile de savoir qui sait quoi sur soi et qui en fait quoi.

e 'individu a perdu la maitrise des informations qui le concernent. De ce fait, les risques d’abus ne
cessent de grandir.

°[a question de la protection des données a caractere personnel et de la vie privée reste peu connue
des citoyens et des responsables de traitement du fait que, bien souvent, ils ignorent leurs droits et
ou devoirs en la matiere.

*Dans le cadre de la présente communication, nous allons passer en revue les droits des personnes
concernées en matiere de traitement de données a caractere personnel apres quelques rappels.



. RAPPELS

« Toute information relative a une personne physique identifiee ou
qui peut étre identifiee, directement ou indirectement, par reference
a un numero d’identification ou a un ou plusieurs elements qui lui

sont propres. ....... >

Nom, Prénom, Adresse, Date de Naissance

Numeéro de Sécurité Sociale
Plaque d’immatriculation

Adresse IP

Numéro de Carte Bancaire Adresse E mail Photographie

Numero de dossier client




. RAPPELS

La lol sur la protection des Données personnelles est applicable des lors qu’il
existe un traitement automatisé ou un fichier manuel (c’est-a-dire un fichier

iInformatique ou un fichier « papier ») contenant des informations relatives a des
personnes physiques;

Elle définit les principes a respecter lors de la collecte, du traitement et de la
conservation de ces données;

Elle garantit un certain nombre de droits pour les personnes.



Le droit au deréférencement (droit a I'oubli)
Le droit a la portablilité des donnees
Le droit d’opposition au profilage




La loi sur la protection des données a caractere personnel garantit un certain nombre de droits
pour les personnes a savoir:

1.
Lors de Pinformatisation de leurs domnées, les personnes concermees
cdoivernt étreclairement informees :

v desobjectifs poursuivis,

v aducaractere obligatoire ou facultatif de leurs rgoonses,

v desdestinations des dornnées et

vdes modalités d’exercice de leurs droits au titre de la la sur Ia vie privee.



Le drait dPacces peut étre direct ou indirect:
‘Droits d’Acces direct
Toute persone peut demander, directement, au responsable adu

traitement, a prendire connaissance des domnées cdllectées et traitéees a
son sujet.

sDroit d’acces indirect :

Le drait dPacces indirect est Ia faculte reconmue a la personne concermeée
de demandier a I’ Autorite de Protection des Dornnées Persondlles (APDP)
de varifier dans Pun des fichiers quelconques interessant la strete de
PEtat, 1a défense ou Ia seaurnte publicue, s’ill y a des données traitées, Ia
concermamnt et, everituellement en prendire connaissance.

- |[" APDP mandate ['un de ses membres magistrats afin de proceder a
ces verifications pour le compte de la personne concernee et la mise a




Clest Ia prevogative recomnue a la personne concermee de dermander
directerment au Responsable de tratement la corection ou Ia
rectiication, a chacue fais que les donnees traitéees a son suyet sont
Iinconpletes et/ou inesactes.

Hle a egaement le adrat de fare rectifier ou supporimer les
inf omations enronees la concemant dans Pun des fTchiers
quelconauies interessant la surete de PEtal, 1a déefense ou la seaunte
publicue, s’il y a des donées traitées, 1a concermant




Toute personne a le arait de s’opposer, pour des motifs legtimes a ce que
des donmnees a caracltere persond la concermant soient erwegstrees
dans un fichier informatique, sauf s cau-a resulte dune abligation
léegale ou regementaire (ex @ dedarations soadales adbligataires, tenue du

regsire du personnel ).

Par exemple

une personne peut dans certaines conditions s’opposer a la mise en ligne
de ses coordonnees professionnelles ou de sa photographie




C’est Ie arait en vertu ducuiel les dornnées ne saaraient étre conservees
pendiant une diurée qui eaxcedie la durée necessaire avwpc inalites powr lescpelles
élles sont codllectées et traitées

Aing, a chacue traitement doit corresponcre un délal speaficue.

Exception:

Au-dela de Ia duréee necessaire, les données ne peuvent étre conservees sous
une forme naminative que seulement en wie de leur traitement a des fins
histonques stalistiquies ou de recherche.




e Le arat au deréeferencement vous permet de dermander a un motewr de
recherche de supprimer cexrtains resultats de recherche assodeées a vos nams
et prenoms

o Il consiste a supprmer I'assodation d'un resultat de recherche a la requete
"naom prenom’’. Cette suppression ne signifie pas I’effacement de
Iinformation sur le site intermet sowurce.

 Ce drat au dereferencement aui est une autre farme du drait a Poubdli,
souleve des difficultes considerables, notanmment en raison de ’ecuialibre
aquriil impose de batir entre drait a infarmer cPune part, et drait a Poubli,
afautre part.



https://www.cnil.fr/fr/le-dereferencement-dun-contenu-dans-un-moteur-de-recherche

[art. 438].

 Toute persorne aledroit de recevoir les donnees ops Ia concerme et
aurdle a

fournmies a un responsable de traiterment, afin de les reutiliser, et/ou de
les

transmettre a un autre responsable de traitement

o Le drait ala portabilite, aee par Ile Code nummeéricuie, permet a toute
persomne de :
recevair dansunformat structure , couwanmment utilise et lisible par machine
(ordinatewr),
les dornées personndlles Ila concernant dgja fourmies a un responsable de
rwtcorrerdt -




Attention, le drat a la portabilite :
» est difféerent du drait dPacces et du drait a effacerment :
—il entraine pas la suppression des donnees du service depuss lequiel elles
sont portees ;
—il est indépendant de la déture dPun conmpite

» ce drait peut sS'eaercer a tout moment, y conpris s utilisateur veut continuer
a utiliser le service gores avoir eserce ce araoit ;

« Ce drait concerme seulement certaines données, c’est-a-dire celles que les
personnes ont fourni au responsable de traitement ;

 Ce drait n’est gpplicable que powr certains traitements de donnees
personndlles, pour lesauiels Ia base lecale du traitement est le consentement

oun 5 § v ovorvaaisacalen




Comment permettre et faciliter ’exercice du droit a la portabilite ?

Des salutions exdastent powur ssnplifier les procedires cPexerace du adraoit a la
portabilite pour Parganisme et pour 1a personne concermee.

Par exemple -
— prévair une fonctionnalite permettant a la personne concemee de télecharger ses
donneées dans
un format standiard lissble par un ordinatewr (CSV, XIVIL, JSON etc ) directement
depul's son
conpte/espace authentifie

— mettre a disposition une AP | searisee pour aarun tiers habilite (organisme ou autre)



Quelles sont les données concernees par le droit a l1a portabilite ?

 Seules les dornnées cdllectées sur Ia base lecale du contrat ou du
consentement sont concermees par le adrait a la portabilite ?

« Cedraitne s'applique donc pas awnx dornneées traitées sur le fonderment
cfune autre base legale, talle cque interet Iegtime, Ie respect cPune
ablicetion léecale, I'esecution d'une missian d'interet public ou relevant
de 'ederace de I'autonte publicue dont est investi le responsable du
tratement.




Qui peut exercer ce droit ?

o La dermande doit étre exercee par 1a personne concermee par les dornees, le
titulaire de 'autarite parentale ou le responsable Iegal.

« Un tiers peut egalement etre manciate par la personne concermee, par edenple

une persanne physiaguie ou une soaete, pour auril exerce ce droit en son nomet a
sa place.

Dans ce cas, le tiers en quiestion dewa justifier :

v die Pidentiteé du mandiant (Videntite du dermandiewr qai ederce son adroit a la
portabilité) ;

v de son identité en tart gue mandalaire ;

v de Pobjet du mandiat (I'esercace du arait a la portabilité) et de sa dureée.




Peut-on refuser de repondre a un droit a Ia
portabilite ?

o Dans certains cas, il est possible de refuser de repondre a des dermandes
de drait a la portabilite, mais le responsable de traiterment dewa justifier
cette deasion.

 Les arganismes ne sont pas tenus de reponare awnc demandes de adrait a
Ia portabilite s :
— Hles sont manifesterment infandiées ou edaessives notanment par lewr
caxractere repetitif ;
— Les dornnées demandées ne sont plus conservees




Des donnees concernant d’autres personnes peuvent-elles etre
transmises dans le cadre d’une demande de portabilite ?

o Laorsauie la personne a fourni des donnees gui concernent ecalement dfauntres
persannes, il est possible de les Ilul transmettre dans le cadre dPune demandle
cde portabilite.

o BEn revanche, le drait a la portabilite ne doit pas porter alteinte awp< aroits des
tiers

o Bhenple : un gpératewr taelephonicuie pourra transmettre la liste des contacts
AU demandiewr ; pax contre, Ie nouvel gperatewr ne powurra pas utiliser ces
informations, par esaermple pour de Ia prospection conmeradale, sans ’accord




Faut-il supprimer les donnees concernees par la demande ?

 Non, le adrait a la portabilite et le drat a Peffacement sont deux draits

differents

 Les données seront suppprimees s 1a personne en fait speaficquement Ia
demande, une fais la finalite du traiterment atteinte ou s les durées de
conservation sont depassees.




Que faire siles données sont détenues par un sous-traitant
t)

* Les données detenues par les sous-traitants sont soumises a la

portabilite.

o Il revient au responsable de trartement de mettre en place les solutions

tedniques et arganisationnelles agui permettront de faire respecter ce
adraitl.

Le sous-traitant sur le traiterment concerme daoit aider le responsable de
traiterment a s’'accuitier de ses adbligations en matiere de arait a la

partabilite.




Certaines lois ont instauré explicitement un droit d’opposition au profilage a des
fins de prospection appelé aussi le droit au refus du profilage ou de décisions

automatisees

'utilisation d’un algorithme visant a analyser les données d’un individu afin
d’évaluer son intérét pour certains types de produits et services, la probabilité
qgu’il les achete, qu’il se comporte de telle ou telle maniere ou encore qu’il soit a
tel ou tel endroit, peut étre qualifiée de profilage, et donc faire I'objet d’un droit

d’opposition.




»Le droit d’opposition au profilage a des fins de prospection

e Le drait d'opposition vous permmet de vous gpposer a ce que vos données soient
utilisées par un arganisme powur un obyectif préeas

« VOus devez mettre en avant « des raisons tenant a votre sstuation paxrticuliere »,
sauf en cas de prospection conmerdale, a lagquelie vous pouvez vous opposer
sans motif.

o Lorsque les donnees a caxractere personnael sont traitées a des fins de

prospection, Ia personne concermeée a le drait de s'opposer a tout moment au
traitement des donnees a caractere personndl la concermant a de telles fins de
jprospection, y conynis au profilage dans la meswwe ou il est lie a une tdlle
jprospection.




>Le droit d’opposition au profilage a des fins de prospection

Lorsaue des donnees a caxractere personnel sont traitées a des fins de
recherche saentificuie ou historicuie ou a des fins statistiquies la personne
concermee a le drat de s'opposer, pour des raisons tenant a sa sstuation
particuliere, au traitement de donnees a caractere personda la concermant, a
mains que le traitement ne soit necessaire a l'ee&cution d'une mission d'interet

pubdic

Le droit d’'opposition au profilage ne s’applique pas lorsque le profilage :
eest nécessaire dans le cadre d’un contrat entre la personne concernée et le responsable de

traitement,
eest autorisé par une loi nationale ou communautaire,

eest fondé sur le consentement explicite de I'individu.




CONCLUSION

Les TIC et plus particulierement l'internet, exposent a une
nouvelle géneration de risques et dangers lies a la
protection des données personnelles et de la vie privée
lorsqu’'on décide d'en faire usage et den tirer, par
conseqguent, les énormes avantages qu’ils offrent.

Cette nouvelle génération de risgues et dangers lies a la
protection des données personnelles sont en grande partie
meconnus des utilisateurs qui sont, pour la plupart, des
adolescents et pourtant les plus grands utilisateurs de
'Internet.



CONCLUSION

Afin de se prémunir contre ces risques et, en plus de l'arsenal juridique
mis en place par I'Etat pour protéger ses citoyens contre ces dangers,
Il est important de rappeler que la responsabilité incombe surtout

N\

a toute structure publique ou privée qui détient des fichiers
contenant des données a caractere personnel, ainsi qu’aux
utilisateurs qui doivent aussi adopter des regles de bonne conduite a

leur niveau pour se protéger contre les pirates du web dans l'interét de
la sociéte toute entiere.

La responsabilité des responsables de traitement et donc des
Délegues a la Protection des Données est tres engageées.



Mercl pour votre aimable attention
Veuillez retrouver le présent slide : https://apdp.bj/formation-des-dpo-2021/

Pour plus de renseignements rendez-vous sur le site de 'TAPDP aux liens suivants

4 https://www.apdp.bj
 https://apdp.bj/les-outils-de-la-conformite/
1 https://apdp.bj/procedures/
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