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Délibération n° 2020-021/AT/APDP du 29 mai 2020

portant autorisation de collecte et de transfert vers I’Allemagne des données
personnelles enregistrées par le systtme de vidéosurveillance de
CIMBENIN SA

L’ Autorité de Protection des Données Personnelles (APDP), réunie en séance pléniére, sous la
présidence de monsieur Etienne Marie FIFATIN ;

Etant également présents, les Conseillers :

Amouda ABOU SEYDOU ;
Nicolas BENON ;
Guy-Lambert YEKPE ;
Soumanou OKE ;

Imourane LEKOYO.

Vu la loi n° 90-32 du 11 décembre 1990 portant Constitution de la République du Bénin,
modifiee par la loi n° 2019-40 du 07 novembre 2019 :

Vu la loi n° 2017-20 du 20 avril 2018 portant code du numérique en République du Bénin ;

Vu le décret n° 2015-533 du 06 novembre 2015 portant nomination des membres de
I’Autorité de Protection des Données Personnelles (APDP) précédemment, Commission
Nationale de I'Informatique et des Libertés (CNIL), deuxieme mandature ;

Vu le décret n° 2016-513 du 24 aoit 2016 portant nomination de madame Félicité
AHOUANDOGBO née TALON en qualit¢ de Commissaire du Gouvernement prés I’APDP
précédemment, Commission Nationale de I"Informatique et des Libertés (CNIL) ;

Vu le décret n° 2016-606 du 26 septembre 2016 modifiant le décret n° 2015-533 du 06
novembre 2015 portant nomination des membres de ’APDP précédemment "Commission
Nationale de I'Informatique et des Libertés", deuxiéme mandature -

Vu le réglement intérieur de I’ Autorité de Protection des Données Personnelles (APDP) du 25
Janvier 2019 ;

Vu la lettre n° 013/APPRO/DG/CIMBENIN/2020 du 16 mars 2020 par laquelle le Directeur
Général de CIMBENIN SA a transmis sa déclaration 4 I’APDP ;



Vu le rapport du Conseiller Guy-Lambert YEKPE de I’ Autorité de Protection des Données
Personnelles :

Aprés en avoir délibéré en présence du Commissaire du Gouvernement qui a fait ses
observations ;

IL EST EXPOSE CE QUI SUIT :

I- Objet de la demande d’autorisation et responsable du traitement

1-1. Objet

Par lettre n° 013/APPRO/DG/CIMBENIN/2020 du 16 mars 2020, le Directeur Général de
CIMBENIN SA sollicite auprés de I’APDP une autorisation aux fins d’équiper ses camions
d’un dispositif de vidéosurveillance.

1-2. Responsable du traitement

Est considéré comme responsable de traitement, aux termes des dispositions de I’article 1 du
livre préliminaire du code du numérique :

« Toute personne physique ou morale, l'autorité publique, le service ou tout autre organisme
ou association qui, seul ou conjointement avec d'autres, prend la décision de collecter et de
traiter des données a caractére personnel et en détermine les finalités et les moyens ».

En Pespéce, le responsable du traitement est le Directeur Général de CIMBENIN SA.

II-Examen de la demande d’autorisation du traitement

2-1 Recevabilité

Au regard des dispositions des articles 380, 381 et 407 du code du numérique, la demande est
recevable.

2-2 Finalités
Aux termes des dispositions de Iarticle 383.3 du code du numérique :
« Les données a caractére personnel doivent étre -

collectées pour des finalités déterminées. explicites et légitimes et ne pas étre traitées
ultérieurement de maniére incompatible avec ses finalités, compte tenu de tous les facteurs

pertinents, notamment des prévisions raisonnables de I'intéressé et des dispositions légales et
réglementaires applicables ».

CIMBENIN SA déclare que le traitement a pour finalités la sécurité des personnes et des
biens ainsi que la facilitation des constats en cas d’éventuels accidents de circulation.



L’Autorité estime que les finalités existent, qu’elles sont légitimes, explicites et non
Srauduleuses.

2-3 Droits des personnes concernées

2.3.1- Droit a ’information préalable

Aux termes des dispositions de Iarticle 415 du code du numerique, « le responsable du
[raitement ou son représentant doit fournir  la personne dont les données font 1'objet d’un
traitement au plus tard lors de la collecte, et quels que soient les moyens el supports
employés... », toutes les informations liées au traitement.

L’Autorité note, au regard du formulaire renseigné par le requérant, que le droit a
I'information préalable est garanti par des affiches de signalisation posées sur la vitre avant de
chaque véhicule.

1l est recommandé au requérant d’assurer | ‘information préalable par des affiches de
signalisation mises a disposition par I’APDP et posées sur tous les cotés des véhicules.

2.3.2- Droit d’acces

Aux termes des dispositions de ’article 437 du code du numerique, « foute personne physique

dont les données a caractére personnel font l'objet d'un traitement peut demander au
responsable de ce traitement :

1- les informations permettant de connaitre et de contester le traitement de ses données a
caractere personnel ;

2- la confirmation que des données & caractére personnel la concernant font ou ne font
pas l'objet de traitement, ainsi que des informations portant au moins sur les finalités
du traitement, les catégories de données sur lesquelles il porte et les catégories de
destinataires auxquels les données sont communiquées ;

3- la communication sous forme intelligible des données a caractére personnel qui la

concernent ainsi que de toute information disponible quant ¢ 1 'origine de celles-ci ;
FM

Le requérant indique que le droit d’acces est garanti et s’exerce auprés du Directeur Général.

Il précise qu’en cas d’exercice du droit d’acces, la réponse est immédiatement donnée i la
personne concernée.

L’APDP en prend acte.



Toutefois, le requérant doit indiquer aux personnes concernées par le traitement, les
modalités d’exercice du droit d’accés.

2.3.3- Droit de rectification et de suppression

Conformément aux dispositions de I'article 441 du code du numérique, le droit de
rectification et de suppression par les personnes concernées par un traitement de données a

caractere personnel doit étre assuré par le requérant.

Le traitement étant mis en ceuvre par un systéme de vidéosurveillance, le droit de rectification
n’est pas applicable.

Par contre, le requérant doit garantir le droit de suppression aux personnes concernées par
le traitement conformément aux dispositions de article 441 du code du numérique.

2-4 Proportionnalité
Conformément aux dispositions de I’article 383.4 du code du numeérique :
« Les données collectées doivent étre :

- adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles
sont collectées et traitées ;

M

En Iespece, les personnes concernées par le traitement sont celles se situant dans le champ de
vision des caméras de vidéosurveillance lorsque les véhicules sont en circulation.

Les catégories de données collectées sont les images enregistrées sous format numérique.

L’installation, comme indiquée dans le Jormulaire de déclaration devant se Jaire aussi a
Pintérieur des véhicules, le Directeur Général de CIMBENIN doit respecter les dispositions
de la Délibération n° 2016-008/RE/CNIL du 09 novembre 2016 portant conditions de mise
en place et d’utilisation d’un systéme de vidéosurveillance.

De méme, en ce qui concerne les caméras installées a Dextérieur des véhicules, elles
doivent étre orientées de maniére a ne couvrir que la chaussée.

2-5 Durée de conservation des données collectées

Le requérant déclare que les images enregistrées sont conservées pendant une (01) semaine
sur les cartes SD et trois (03) mois sur des serveurs.

L’Autorité en prend acte.
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Elle rappelle toutefois au requérant que la durée de conservation des données personnelles
doit étre limitée a celle nécessaire a I'atteinte des finalités, conformément aux dispositions
de article 383.6 du code du numérique.

2-6 Sous-traitance

Le requérant indique qu’il utilise les services de la société AFRICA TRACKING qui
intervient pour la fourniture, I’installation, la maintenance des caméras et le traitement des
données personnelles collectées.

Un contrat de confidentialité est signé avec le sous-traitant.
L’Autorité en prend acte.

III- Examen de la demande de transfert des données personnelles

CIMBENIN SA déclare que les images enregistrées sont transférées vers Heidelberg Cement
Group en Allemagne.

Il convient, pour ’examen de cette demande, de se référer & Panalyse précédente sur les
points ci-apres : consentement et principe de légitimité, droits des personnes concernées et
durée de conservation.

Seront cependant examinées, les finalités, la proportionnalité, les garanties dans le pays
destinataire et les mesures de sécurité.
3.1- Finalités

Le requérant déclare que les données personnelles collectées sont transférées vers Heidelberg

Cement Group qui est sa maison mére en Allemagne aux fins d’informations nécessaires en
cas d’accident de circulation.

Ce transfert n’est pas automatique et n’intervient que dans certains cas d’accidents graves de
circulation.

Le transfert est donc justifié au regard de la finalité.

3.2- Proportionnalité

Les catégories de données transférées sont : les images de I’accident lorsque cela s’avére
nécessaire en fonction du rapport établi.

L’APDP considére que les données faisant I ‘objet du transfert sont adéquates, pertinentes
et non excessives au regard de la finalité.



3.3- Mesures de sécurité

Au regard du formulaire rempli par le requérant, les mesures de sécurité prises par le
requérant ne sont pas satisfaisantes.

CIMBENIN SA doit se conformer aux dispositions de ’article 426 du code du numeérique
relatif aux mesures de sécurité notamment en tenant compte des points suivants :

v sécuriser ’accés au poste central de supervision ;
v’ sauvegarder et protéger les enregistrements contre tout accés illicite 3
v supprimer les enregistrements au terme du délai de conservation prévu ;

v’ signer un engagement de confidentialité avec les personnes habilitées a accéder
aux données ;

V' autoriser I’acceés aux données enregistrées par authentification ;

v’ tenir a jour un registre des interventions pour toute consultation de données
enregistrées ;

v’ sensibiliser les personnes pouvant accéder aux images enregistrées sur le respect
de la vie privée et la protection des données personnelles .

v’ disposer d’un logiciel de gestion des logs pour la tracabilité des personnes ayant eu
acces aux données ;

v disposer d’un registre de transfert des données permettant d’avoir Pidentité des
tiers auxquels les données sont transmises.

3.4- Garanties dans le pays destinataire

Conformément aux dispositions de I'article 391 alinéa 1 du code du numérique, « /e
transfert de données a caractére personnel vers un Etal tiers ou une organisation
internationale ne peut avoir lieu que lorsque I'Autorité constate que I’Etat ou l'organisation
internationale en question assure un niveau de profection équivalent a celui mis en place par
les dispositions du présent livre (livre V&™) .

Au regard des informations fournies par le requérant, les images enregistrées par les caméras
du systtme de vidéosurveillance sont transférées lorsque cela est nécessaire, vers Heidelberg
Cement Group en Allemagne. Etant dans I’espace européen, le destinataire des images est

soumis au Réglement Général sur la Protection des Données (RGPD) qui établit un régime de
responsabilité des responsables de traitement.

L’Autorité note que les garanties dans le pays destinataire sont satisfaisantes.
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PAR CES MOTIFS ET APRES EN AVOIR DELIBERE CONFORMEMENT A LA

LOI,

Enjoint 2 CIMBENIN SA d’avoir a se conformer aux dispositions de I’article 426 du
code du numérique relatives aux mesures de sécurité.

by

Recommande a2 CIMBENIN SA d’indiquer aux personnes dont les images sont
enregistrées, les modalités d’exercice du droit d’accés conformément aux dispositions de
Particle 437 du code du numérique.

Rappelle au requérant que :

le traitement déclaré ne saurait étre détourné de ses finalités :

les affiches de signalisation du systtme de vidéosurveillance sont mises a
disposition par PAPDP ;

Pinstallation des caméras a I’intérieur des véhicules doit étre faite dans le respect
des dispositions de la Délibération n° 2016-008/RE/CNIL du 09 novembre 2016
portant conditions de mise en place et d’utilisation d’un systeme de
vidéosurveillance en son article 3.2 paragraphes 1 et 2relatif a la
vidéosurveillance sur les lieux de travail :

Paragraphe 1°: « le recours a la vidéosurveillance sur les lieux de travail
par les entreprises ou organismes privés et par les administrations
publiques doit répondre a un besoin de sécurité ».

paragraphe 2: «la vidéosurveillance ne doit pas avoir pour but la
surveillance délibérée et systématique du personnel, de la qualité et de la
quantité de travail individuel sur les lieux de travail ».

les caméras installées 2 Pextérieur des véhicules doivent &tre orientées de maniére
a ne couvrir que I’espace nécessaire au constat en cas d’un éventuel accident ;

un registre des activités du traitement menées doit étre tenu, conformément aux
dispositions de ’article 435 du code du numérique ;

un rapport annuel d’activités de traitement effectuées doit étre adressé a

I’Autorité, en application des dispositions de I’article 387 dernier alinéa du code
du numérique ;

sa responsabilité est engagée en cas de manquement aux prescriptions du code du
numeérique, conformément aux dispositions de I’article 451 dudit code.

Sous réserve de ce qui précéde,



autorise la collecte des images par le systéme de vidéosurveillance de CIMBENIN SA et
leur transfert vers Heidelberg Group en Allemagne en cas de survenance d’accidents
graves de la circulation.

Conformément aux dispositions des articles 462 et 489 du code du numérique, I’APDP se
réserve le droit de procéder a des contrdles aux fins de s’assurer du respect par le
requérant des termes et conditions de la présente autorisation.

Cette autorisation est valable pour une durée de deux (02) ans a compter de la date de sa
notification.

Le Président,




