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Délibération n°2016-017/AT/CNIL du 21 décembre 2016

Portant autorisation de traitement automatisé de données a caractére
personnel des clients des Systémes Financiers Décentralisés (membres de
I’APSFD Bénin/ Consortium Alafia) par la Centrale d’Echange
d’Informations (CEI)

X -

La Commission Nationale de I'Informatique et des Libertés (CNIL), réunie
en séance pléniére, sous la présidence de M. Etienne Marie FIFATIN ;

Etant également présents, Madame et Messieurs :
- DEGBEY Jocelyn ;

- BENON Nicolas ;

- ZOUMAROU Wally Mamoudou ;

= YEKPE Guy-Lambert ;

- TCHOBO Valére ;

- ABOU SEYDOU Amouda ;

- LEKOYO Imourane ;

- BIO-TCHANE MAMADOU Ismath ;

- MADODE Onésime Gérard.

Vau la loi n° 2009-09 du 22 mai 2009 portant protection des données a
caractére personnel en République du Bénin ;

Vu le décret n°2015-533 du 06 novembre 2015 portant nomination des
membres de la Commission Nationale de l'Informatique et des Libertés
(CNIL), deuxiéme mandature ;



Vu le décret n°2016-513 du 24 aout 2016 portant nomination de
Madame Félicité AHOUANDOGBO née TALON en qualité de Commissaire
du Gouvernement prés la Commission Nationale de 'Informatique et des
Libertés ;

Vu le décret n°2016-606 du 26 septembre 2016 modifiant le décret
n°2015-533 du 06 novembre 2015 portant nomination de Madame
Ismath BIO-TCHANE et de Monsieur Onésime Gérard MADODE, en
qualité de membres de la Commission Nationale de I'Informatique et des
Libertés ;

Vu le réglement intérieur de la Commission Nationale de I'Informatique
et des Libertés en date du 05 janvier 2011 ;

Vu la lettre n°683/14/CAB/DE/JDH du 11 novembre 2014, par laquelle
le Directeur de P’Association Professionnelle des Systémes Financiers
Décentralisés du BENIN (APSFD-BENIN/Consortium ALAFIA) a transmis
a la CNIL une demande d’autorisation aux fins du traitement automatisé
des données a caractére personnel des clients des Systémes Financiers
Décentralisés a travers la Centrale d’Echange d’Informations (CEI).

Vu le rapport du Commissaire OKE Soumanou de la Commission
Nationale de I'Informatique et des Libertés ;

Aprés en avoir délibéré en présence du Commissaire du Gouvernement,
Madame Félicitt AHOUANDOGBO née TALON, qui a fait ses

observations;
EMET LA DECISION SUIVANTE:

I. Objet de la demande d’autorisation et respomsable du
traitement

1-1 Objet
Le traitement envisagé tel qu’il ressort de la demande du Directeur de
I’Association Professionnelle des Systémes Financiers Décentralisés du
BENIN (APSFD-BENIN/ Consortium ALAFIA), tend a se voir autoriser les
traitements des données a caractére personnel des clients des Systémes
Financiers Décentralisés (SFD) par la mise en occuvre d’une Centrale
d’Echange d’Informations (CEI).
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1-2 Responsable du traitement

Est considérée comme responsable de traitement, toute personne qui : «
seule ou conjointement avec d’autres, détermine les finalités et les moyens
du traitement de données a caractére personnel.

En l'espéce, le Directeur de I’Association Professionnelle des Systémes
Financiers Décentralisés du BENIN (APSFD-BENIN/ Consortium ALAFIA)
est le responsable du traitement.

II. Examen de la demande d’autorisation

2-1 Recevabilité

Au regard des dispositions de l’article 43.a de la loi n°2009-09 du 22 mai
2009 portant protection des données a caractére personnel en
République du Bénin, la demande du Directeur de PAPSFD-BENIN/
Consortium ALAFIA est recevable.

2-2 Finalité du traitement

Aux termes des dispositions de l’article 5-a-b-c de la loi n°2009-09 du 22
mai 2009 portant protection des données a caractére personnel en
République du Bénin : « un traitement de données a caractére personnel
ne peut porter que sur des données remplissant les conditions ci-apres :

a- étre collectées et traitées de maniere loyale et licite ;

b- étre collectées pour des finalités bien déterminées, explicites,
légitimes et non frauduleuses ;

c- ne pas étre traitées ultérieurement de maniéere incompatible avec les
finalités ainsi déterminées... »

Le traitement de la CEI en l'espéce, a pour finalité le contréle de
solvabilité de toute personne sollicitant un crédit auprés des Systémes
Financiers Décentralisés (SFD).

La Commission estime dés lors que la finalité existe, qu’elle est légitime,
explicite et non frauduleuse.

2-3 Droits des personnes concernées

> Droit a I’'information préalable et droit d’accés

Aux termes des dispositions de l'article 12-a-b-¢ de la loi n°2009-09 du
22 mai 2009 portant protection des données a caractére personnel en
République du Bénin, «la personne auprés de laquelle sont recueillies



des données a caractére personnel la concernant doit étre informée par le
responsable du traitement ou son représentant :

a- de lidentité du responsable de traitement ou de celle de son
représentant;

b- de Uobjectif poursuivi a travers le traitement ;

c- du caractére obligatoire ou facultatif des informations qui sont
demandeées et des réponses fournies ...».

De lTexamen du dossier, il ressort quaucune précision relative aux
moyens utilisés pour assurer le droit a Iinformation préalable n’a été
donnée par le demandeur.

Il y a lieu, avant la mise en ceuvre du traitement, de procéder a une large
diffusion de l'information par tous moyens appropriés.

Aux termes des dispositions de l’article 13 de ladite loi, « foute personne
justifiant de son identité a le droit d’interroger les services ou organismes
chargés de mettre en ceuvre les traitements automatisés dont la liste est
accessible au public en vue de savoir si ces traitements portent sur des
informations nominatives la concernant et, le cas échéant, d’en obtenir
communication».

L’Association Professionnelle des Systémes Financiers Décentralisés du
BENIN indique que les personnes concernées par le traitement sont
informées de l'existence de leur droit d’accés via mentions légales sur
formulaires et affiches.

La CNIL en prend acte.

> Droits d’opposition, de rectification et de suppression

Suivant les dispositions de larticle 15 de la loi n°2009-09 du 22 mai
2009 portant protection des données a caractére personnel en
République du Bénin, les droits d’opposition, de rectification et de
suppression doivent étre définis.

Il ressort du dossier que ces droits ne sont pas précisés.

Il1 y a donc lieu pour le demandeur, de prendre toutes précautions utiles
(mention sur le formulaire du contrat liant les clients aux SFD, les
informations par voie de presse...) aux fins d’informer les personnes
concernées de leurs droits d’opposition, de rectification et de
suppression.

Par ailleurs, 'hébergeur étant un prestataire qui offre des services en
nuages, il importe pour le responsable de traitement de s’assurer que
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dans l'offre de ce dernier, les droits ci-dessus mentionnés sont bien
définis.

2-4 Proportionnalité

Conformément aux dispositions de l'article 5.d : les données collectées
doivent « étre adéquates, pertinentes et non excessives au regard des
finalités pour lesquelles elles sont collectées et de leurs traitements
ultérieurs ».

En TDespéce, les personnes concernées par le traitement sont
exclusivement les clients des Systémes Financiers Décentralisés (SFD).

Les données collectées sont les suivantes : nom, prénom, adresse, date et
lieu de naissance, piéce d’identité, téléphone, données sur le crédit,
identifiant de connexion.

La CNIL considére que les données sont pertinentes, adéquates et non
excessives au regard des finalités.

2-5 Durée de conservation des données collectées

Au regard du dossier, la durée de conservation des données sur support
informatique est de cing (05) années aprés la cessation de la relation
d'affaire du client ayant produit les données a la CEI avec l'institution.

La CNIL estime que cette durée est raisonnable et conforme a la finalité.

2-6 Sous-traitance

La CNIL constate linexistence d’un sous-traitant au regard des
déclarations de PAPSFD.

2-7 Transfert des données collectées

L’Association Professionnelle des Systémes Financiers Décentralisés du
BENIN n’a pas formulé de demande visant le transfert des données a
collecter vers un pays étranger.

Toutefois, tout transfert éventuel des données collectées doit faire ’objet
d’une autorisation préalable de la Cnil.

2-8 Sécurité

Aux termes des dispositions de larticle 50: «le responsable du
traitement est tenu de prendre toutes précautions utiles au regard de la
nature des données et des risques présentés par le traitement pour
préserver la sécurité des données et, notamment empécher qu’elles soient
déformées, endommagées ou que des tiers non autorisés y aient acces ».
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> Sécurité physique et équipement des locaux

I1 ressort du dossier que la sécurité des locaux et équipements
hébergeant le traitement est assurée par une société de
gardiennage.

» Mesures de sécurité de sauvegarde et de confidentialité des

données

Le demandeur déclare :

quiil existe des mesures de sauvegarde du systéme
informatique. Le type de support utilisé est le disque dur
externe et la fréquence des sauvegardes est hebdomadaire ;

qgue la sauvegarde est externalisée sur un hébergeur NUXIT ;

quun antivirus est installé sur tous les postes prenant part au
traitement et quune compartimentation du réseau avec des
régles de filtrage est effectuée ;

que des mesures sont prises pour assurer la confidentialité des
données lors du développement de [I'application, Iles
environnements de développement et de production sont
distincts ;

qu'en ce qui concerne l'authentification des personnes habilitées
a accéder a l'application, des profils d'habilitation définissent les
fonctions ou les types d'informations accessibles a un
utilisateur ;

Il indique par ailleurs que :

le systéme d'exploitation utilisé est WINDOWS 7 et le systéme

informatique au sein de l'organisme est constitué de 05 micro-
ordinateurs de types DESKTOP ;

le logiciel d'application met en ceuvre une base de données de

type CREDRISK1.0 ;

le traitement implique des échanges avec des utilisateurs, un

hébergeur ou des tiers externes. Ainsi, les entités concernées par
les echanges sent @ SED, "CEL Heéebergeur. Les protecoles el les
mécanismes cryptographiques mis en ceuvre sont de type HTTPS,

TP
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Le Directeur du Consortium ALAFIA n’a pas indiqué le niveau de
sécurité de son hébergeur qui garantit convenablement la protection des
données a caractére personnel.

Sous cette réserve, la CNIL estime que ces mesures de sécurité sont
adéquates pour la protection des données a caractére personnel.

Par ces motifs:

1- Recommande que soient portées sur les formulaires
d’adhésion et contrats liant les clients aux Systémes
Financiers Décentralisés (SFD), les dispositions des articles 13
et 15 de la loi n° 2009-09 du 22 mai 2009 portant protection
des données a caractére personnel en République du Bénin

4 relatives aux droits d’accés, de rectification, d’opposition et

de suppression;

2- Recommande que Consortium Alafia s’assure que I’hébergeur
garantit convenablement la protection des données a
caractére personnel au niveau sécuritaire;

3- Autorise I’Association Professionnelle des Systémes
Financiers Décentralisés du BENIN (APSFD-BENIN/Consortium
ALAFIA) a mettre en ceuvre les traitements automatisés des
données a caractére personnel des clients des imstitutions
financiéres membres a travers la Centrale d’Echange
d’Informations (CEI).

Président




