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Délibération n° 2019-011/AT/APDP du 14 aoiit 2019

Portant autorisation d’interconnexion de la base de données des abonnés de MTN
Mobile Money - Bénin S.A. avec celles de ses partenaires financiers

L’Autorité de Protection des Données Personnelles (APDP), réunie en séance plénicre,
sous la présidence de monsieur Etienne Marie FIFATIN ;

Etant également présents, les Conseillers :

- ABOU SEYDOU Amouda ;
- LEKOYO Imourane ;

- BENON Nicolas ;

- YEKPE Guy-Lambert ;

-  OKE Soumanou ;

Vu la loi n° 90-32 du 11 décembre 1990 portant Constitution de la République du Bénin ;

Vu la loi n° 2017-20 du 20 avril 2018 portant code du numérique en République du
Bénin ;

Vu le décret n° 2015-533 du 06 novembre 2015 portant nomination des membres de

I’Autorité de Protection des Données Personnelles (APDP) précédemment, Commission
Nationale de I'Informatique et des Libertés (CNIL), deuxiéme mandature;

Vu le décret n° 2016-513 du 24 aolt 2016 portant nomination de madame Félicité
AHOUANDOGBO née TALON en qualit¢ de Commissaire du Gouvernement prés
I’APDP précédemment, Commission Nationale de I’Informatique et des Libertés (CNIL) ;

Vu le décret n° 2016-606 du 26 septembre 2016 modifiant le décret n® 2015-533 du 06
novembre 2015 portant nomination de madame Ismath BIO TCHANE et de monsieur
Onésime Gérard MADODE, en qualité de membres de I’APDP précédemment,
Commission Nationale de I’Informatique et des Libertés (CNIL);
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Vu le réglement intérieur de I’ Autorité de Protection des Données Personnelles (APDP)
en date du 25 janvier 2019 ;

Vu la lettre n°089/MFS/AML/DG en date du 15 mai 2019 par laquelle le Directeur
Général de MTN Mobile Money - Bénin S.A. demande a 1’Autorité de Protection des
Données Personnelles (APDP), I’autorisation de partage des données a caractére
personnel avec des institutions financiéres et banques du Bénin ;

Vu le rapport du Conseiller Amouda ABOU SEYDOU de I’Autorité de Protection des
Données Personnelles ;

Apres en avoir délibéré en présence du Commissaire du Gouvernement, Madame Félicité
AHOUANDOGBO née TALON qui a fait ses observations ;

IL EST EXPOSE CE QUI SUIT :

I- Objet de la demande d’autorisation et responsable du traitement

1-1 . Objet

Par lettre n° 089/MFS/AML/DG en date du 15 mai 2019, le Directeur Général de MTN
Mobile Money - Bénin S.A., demande a 1’Autorité de Protection des Données
Personnelles (APDP), I’autorisation d’interconnexion avec certaines institutions
financiéres et banques du Bénin, aux fins d’exploitation commune de la base de données
personnelles de ses abonnés.

1-2 . Responsable du traitement

Est considéré comme responsable de traitement, aux termes des dispositions de 1’article
1¥ du livre préliminaire de la loi n® 2017-20 du 20 avril 2018 portant code du numérique
en République du Bénin :

« Toute personne physique ou morale, l'autorité publique, le service ou tout autre
organisme ou association qui, seul ou conjointement avec d'autres, prend la décision de
collecter et de traiter des données a caractére personnel et en détermine les finalités et les
MOYens ».

En P’espece, le responsable du traitement est le Directeur Général de MTN Mobile
Money- Bénin S.A.
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II- Examen de la demande d’autorisation du traitement
2-1 Recevabilité

Au regard des dispositions des articles 380 et 407 de la loi n°® 2017-20 du 20 avril 2018
portant code du numérique en République du Bénin, la demande est recevable.

2-2 Finalité

Aux termes des dispositions de I’article 383 de la loi portant code du numérique :

« Les données a caracteére personnel doivent étre :

3- collectées pour des finalités déterminées, explicites et légitimes et ne pas étre
traitées ultérieurement de maniére incompatible avec ses finalités, compte tenu
de tous les facteurs pertinents, notamment des prévisions raisonnables de
l'intéressé et des dispositions légales et réglementaires applicables ».

Le requérant indique que le traitement a pour finalité de s assurer de 1’identité du client
avant la fourniture du service par les partenaires interconnectés a la base de données
personnelles des abonnés de MTN Mobile Money — Bénin S.A. (Virement ou transfert
d’argent d’'un compte Mobile Money vers un compte bancaire).

L’Autorité estime que la finalité existe, qu’elle est légitime, explicite et non frauduleuse.

2-3 Proportionnalité
Conformément aux dispositions de Iarticle 383-4 :

« Les données collectées doivent étre :

.
ses g

4- adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles
sont collectées et traitées ;

w

En I’espece, les personnes concernées par le traitement sont les abonnés de MTN Mobile
Money.

Les catégories de données collectées sont : nom et prénoms, date et lieu de naissance,
numéro d’identité, date d’expiration de la piéce d’identité, numéro de téléphone.
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Lesdites informations sont tirées directement de la base de données personnelles des
abonnés de MTN Mobile Money.

L’APDP considére que les catégories des données personnelles objet du traitement sont
adéquates, pertinentes et non excessives au regard de la finalité poursuivie.

2-4 Durée de conservation des données collectées

Le requérant envisage conserver les données collectées pour une durée de 10 ans aux fins
de gestion et d’exploitation des activités de ’entreprise conformément aux dispositions
réglementaires en vigueur (article 11 de la directive n°07/2006-14 du 31 Octobre 2006
portant lutte contre le blanchiment des capitaux au Bénin et P’article 35 de la
directive N°02/2015/CM/UEMOA relative a la lutte contre le blanchiment de
capitaux et le financement du Terrorisme).

L’Autorité note que la durée de conservation des données est en adéquation avec la
finalité du traitement envisagé.

2-5 Interconnexion de bases de données

Le requérant indique qu’il interconnecte sa base de données a celles de ses partenaires aux
fins de virement et de transfert de fonds des clients.

»  Catégories de données concernées par I’interconnexion

Le réquérant indique que les données d’identification KYC des abonnés (nom et prénoms,
numéro de piece d’identité, date de naissance, adresse, numéro de téléphone...) sont celles
retenues pour étre partagées avec les banques, les institutions financiéres partenaires
interconnectés.

L’APDP considére que les catégories de données objet de I’interconnexion sont
adéquates, pertinentes et non excessives au regard des finalités poursuivies.

»>  Durée de I’interconnexion avec les banques et institutions financiéres

Elle a une durée permanente pour faciliter le virement ou le transfert sécurisé des données
des clients de la base des données de MTN Mobile Money — Bénin S.A. vers celles de ses

partenaires financiers nationaux et vice versa, tant que ceux-ci demeurent des abonnés du
réseau MTN.

L’ Autorité note que la durée de conservation de I’interconnexion est en adéquation avec la

finalité.
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2-6 Sous-Traitance :

Le requérant indique qu’il utilise les services d’un sous-traitant dénommé ERICSSON qui

assure entre autres, les fonctions de gestionnaire de la base de données de MTN Mobile
Money — Bénin S.A.

Par ailleurs, MTN Mobile Money a signé un contrat de confidentialité avec son sous-
traitant ERICSSON.

L’ Autorité en prend acte.

2-7 Sécurité
=  Sécurité physique des locaux abritant les équipements

Un protocole formalisé d’acceés aux locaux et salles informatiques hébergeant les
équipements de traitement et de sauvegarde des données personnelles collectées est mis en
ceuvre par le requérant.

En effet, les équipements de traitement des données personnelles sont protégés par un
systetme d’accés biométrique. Des mesures de sécurité contre les incendies et les
surtensions sont prises en compte pour assurer la résilience constante desdits équipements.

= Sécurité logique des données

Les obligations de confidentialité et d’intégrité des informations a transmettre sont
garanties par la mise en place des habilitations nécessaires aux personnes qui, en raison de
leur fonction ou pour les besoins du service, ont directement accés aux données traitées.
Une liaison VPN est déployée pour assurer la sécurité des données transmises d’une
structure a une autre.

Un plan de reprise et de continuité d’activités est prévu pour le rétablissement de la
disponibilité des liaisons et des données personnelles en cas de sinistres ou de pannes.

Dans le cadre de ce traitement, MTN Mobile Money- Bénin S.A. dispose d’un certificat
en matiere de sécurité détenu par le sous-traitant et d’un certificat PCI.

Eu égard a toutes ces différentes dispositions et procédures mises en ceuvre, 1’Autorité
constate que les mesures de sécurité (physique et logique) sont satisfaisantes.
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Par ces motifs et apreés en avoir délibéré conformément a la loi,

1- Recommande au requérant de :

e s’assurer de ’accomplissement, par ses partenaires, des formalités préalables
de mise en ceuvre de traitements, conformément au code du numérique;

e déclarer le traitement des données personnelles par le systéme de controle
d’acces biométrique mis en place sans ’autorisation de I’ APDP.

2- Rappelle que :

le traitement déclaré ne saurait etre détourné de ses finalités ;

le responsable du traitement ou son représentant doit veiller au respect des
mesures de sécurité conformément a toutes les dispositions de Particle
426 ;

un registre des activités du traitement doit étre tenu, conformément aux
dispositions de Particle 435 du code du numérique ;

un rapport annuel d’activités, en application des dispositions de Particle
387 du code du numérique doit étre adressé a I’ Autorité ;

sa responsabilité est engagée en cas de manquement aux prescriptions du
livre V"¢ du code du numérique conformément aux dispositions de
Particle 451 dudit code.

Sous réserve de ce qui précéde, autorise ’interconnexion de la base de données
personnelles de ses abonnés avec celles des institutions bancaires et autres
partenaires financiers nationaux déclarés.

Conformément aux dispositions des articles 462 et 489 de la loi portant code du
numérique en République du Bénin, PAPDP se réserve le droit de procéder a des
controles ultérieurs aux fins de s’assurer du respect par le réquérant des termes et
conditions de la présente délibération.

La présente délibération est valable pour une durée de deux (2) ans a compter de sa
notification.

Le Président,

Etienne Marie FIFATIN




