Délibération n° 2019-004/AT/APDP du 21 juin 2019 \

Portant autorisation de transfert des données alphanumériques et
biométriques extraites de la base de données du Recensement Administratif
a Vocation d’Identification de la Population (RAVIP) pour I’établissement
des cartes d’identité nationales biométriques au profit des plus démunis.

L

L’ Autorité de Protection des Données Personnelles (APDP), réunie en séance pléniére, sous la
présidence de M. Etienne Marie FIFATIN ;

Etant également présents, les Conseillers :

- BIO TCHANE Ismath ;

- YEKPE Guy-Lambert ;

- ABOU SEYDOU Amouda ;
- OKE Soumanou ;

- LEKOYO Imourane ;

- BENON Nicolas ;

-  MADODE Onésime.

Vu la loi n° 90-32 du 11 décembre 1990 portant Constitution de la République du Bénin ;

Vu la loi n° 2017-20 du 20 avril 2018 portant Code du Numérique en République du Bénin ;
Vu le décret n° 2015-533 du 06 novembre 2015 portant nomination des membres de
I’Autorité de Protection des Données Personnelles (APDP) précédemment, Commission
Nationale de I’Informatique et des Libertés (CNIL), deuxiéme mandature ;

Vu le décret n° 2016-513 du 24 aolt 2016 portant nomination de Madame Félicité

AHOUANDOGBO née TALON en qualit¢ de Commissaire du Gouvernement pres I’APDP
précédemment, Commission Nationale de I’Informatique et des Libertés (CNIL) ;



Vu le décret n° 2016-606 du 26 septembre 2016 modifiant le décret n® 2015-533 du 06
novembre 2015 portant nomination des membres de I’APDP, précédemment Commission
Nationale de I’'Informatique et des Libertés (CNIL), deuxiéme mandature ;

Vu le réglement intérieur de la Commission Nationale de 1'Informatique et des Libertés
(CNIL) en date du 25 janvier 2019 ;

Vu la lettre n°0038/2019/ANT/RG/RGA/SA du 04 avril 2019 par laquelle le Régisseur
Général de I’ Agence Nationale de Traitement (ANT), a sollicité une autorisation de 1’ Autorité
de Protection des Données Personnelles (APDP), relative au transfert des données
alphanumériques et biométriques extraites de la base de données du RAVIP pour I’impression
des cartes d’identité nationales biométriques pour la catégorie sociale des plus démunis ;

Vu le rapport du Conseiller Soumanou OKE de I’Autorité de Protection des Données
Personnelles ;

Aprés en avoir délibéré en présence du Commissaire du Gouvernement, Madame Félicité
AHOUANDOGBO née TALON qui a fait ses observations ;

EMET LA DECISION SUIVANTE :

I- Objet de 1a demande d’autorisation et responsable du traitement
1-1. Objet

Par lettre n°0038/2019/ANT/RG/RGA/SA du 04 avril 2019, le Régisseur Général de 1’ Agence
Nationale de Traitement (ANT), demande & I’Autorit¢ de Protection des Données
Personnelles (APDP), I’autorisation de transfert des données alphanumériques et biométriques
de la catégorie sociale des plus démunis extraites de la base de données constituée lors du
Recensement Administratif & Vocation d’ldentification de la Population (RAVIP), pour
I’etablissement des cartes d’identité nationales biométriques.

1-2 . Responsable du traitement

Est considéré comme responsable de traitement, aux termes des dispositions de I’article 1% du
livre préliminaire de la loi n°® 2017-20 du 20 avril 2018 portant code du numérique en
République du Bénin :

« Toute personne physique ou morale, l'autorité publique, le service ou tout autre organisme
ou association qui, seul ou conjointement avec d'autres, prend la décision de collecter et de
traiter des données a caractere personnel et en détermine les finalités et les moyens ».

En I’espéce, le responsable du traitement est le Régisseur Général de I’ Agence Nationale de

Traitement (ANT). #



I[I-Examen de la demande d’autorisation du traitement

2-1 Recevabilité

Au regard des dispositions des articles 380 et 407 de la loi n® 2017-20 du 20 avril 2018
portant code du numérique en République du Bénin, la demande est recevable.

2-2 Finalités
Aux termes des dispositions de 1’article 383 de la loi portant code du numérique :

« Les données a caractére personnel doivent étre :

3- collectées pour des finalités déterminées, explicites et légitimes et ne pas étre
traitées ultérieurement de maniere incompatible avec ses finalités, compte tenu de
tous les facteurs pertinents, notamment des prévisions raisonnables de l'intéressé
et des dispositions légales et réglementaires applicables ».

L’ANT indique que le traitement envisagé a pour finalité 1’établissement de nouvelles cartes
d’identité nationales biométriques au profit de la catégorie sociale des plus démunis de la
population béninoise.

L’ Autorité estime que la finalité existe, qu’elle est 1égitime, explicite et non frauduleuse.

2-3 Droits des personnes concernées

Les droits des personnes concernées par le traitement ont été garantis par I’ANT dans une
précédente requéte qui a regu I’autorisation de I’APDP sous le « n° 2017-008/AT/CNIL du 24
Jjuillet 2017 portant autorisation de traitement des données a caractere personnel relatif a la
mise en ceuvre du projet de Recensement Administratif a Vocation d’ldentification de la
Population (RAVIP) ».

Par conséquent, la garantie desdits droits par le requérant reste valable dans le cadre de la
présente opération.

2-4 Proportionnalité
Conformément aux dispositions de I’article 383-4 du code du numérique :

« Les données collectées doivent étre :



4- adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles sont
collectées et traitées ;

)

En P’espece, les personnes concernées par le traitement sont issues de la couche sociale des
plus démunis.

Les catégories de données collectées sont :

- les données démographiques des personnes concernées : nom et prénoms, date et
lieu de naissance, genre, Numéro Personnel d’Identification (NPI), profession,
filiation, photo, signature ;

- les informations sensibles : empreintes digitales.
Lesdites informations sont extraites de la base de données du RAVIP.

L’APDP considére que les catégories de données objet du traitement sont adéquates,
pertinentes et non excessives au regard des finalités poursuivies.

2-5 Durée de conservation des données collectées

I’Agence Nationale de Traitement déclare que les données personnelles extraites sont
conservées pendant deux (02) mois le temps d’imprimer les cartes et de détruire ensuite
lesdites données personnelles a la fin de 1’opération.

L’ Autorité note que la durée de conservation des données est en adéquation avec la finalité du
traitement envisagé.

2-6 Traitement des données biométriques

Il ressort des dispositions de 1’article 394 du code du numérique que le traitement des données
biométriques est interdit. Toutefois, l’interdiction ne s’applique pas dans certains cas
particuliers prévus aux points 1 & 15 de I’article précité. Il en est ainsi notamment lorsque :

« ... 4- le traitement des données a caractére personnel s’avére nécessaire pour un motif
d’intérét public...

11- le traitement est nécessaire au respect d une obligation légale ou réglementaire a laquelle
le responsable du traitement est soumis ;... »

Le traitement envisagé par I’ANT est donc justifié au regard des dispositions précitées.




2-7- Sous-Traitance

Le requérant indique qu’il utilise les services du sous-traitant Idemia France qui est signataire
du contrat avec I’Etat béninois et qui s’est associée les services de SELP France et Idemia au
Maroc.

IIT- Examen de la demande de transfert des extraits des données du RAVIP vers
des Etats tiers

L’ANT sollicite I’autorisation de I’Autorité aux fins de transfert des données a caractére
personnel extraites de la base de données du RAVIP vers le Maroc et la France.

Relativement a cette demande, il y a lieu de se référer a [’analyse précédente sur les points ci-
aprés : consentement et principe de 1égitimité, droits des personnes concernées et durée de
conservation.

Seront cependant examinées, la finalité, la proportionnalité, la sécurité et les garanties dans
les pays destinataires.

3-1Finalité
Le requérant indique que le transfert électronique d’un extrait de la base de données du
RAVIP est nécessaire pour la réalisation du contrat de marché N°785/MEF/MS/DNCMP/SP
du 28 /12/18 entre le Gouvernement du Bénin et IDEMIA pour la fourniture de la carte

d’identité nationale biométrique aux plus démunis.

Le transfert des données envisagé est donc justifié au regard de la finalité.

3-2 Proportionnalité

Les données transférées concernent un extrait de la base de données du RAVIP.
Les informations qui y figurent sont: données démographiques, empreintes digitales,
photographies et signatures.

L’APDP considére que les données faisant I’objet du transfert sont adéquates, pertinentes et
non excessives au regard des finalités.



3-3 Sécurité

Les données transférées sont chiffrées sur des supports informatiques pour leur transfert afin
de garantir la confidentialité et ’intégrité desdites données contre toute tentative de copie et
de modification non autorisée.

Dans le cadre de ce traitement, des certificats numériques en matiére de sécurité sont délivrés
par des organismes reconnus au sous-traitant.

Des dispositifs sont prévus pour tester, analyser et évaluer réguliérement 1’efficacité des
mesures techniques et organisationnelles afin d’assurer la sécurité du traitement.

Les pays destinataires des données dans le cadre de ce traitement disposent d’un niveau de
protection adéquat.

L’ Autorité estime que les mesures de sécurité sont satisfaisantes.

3-4 Garantie dans le pays destinataire

Les dispositions de [’article 391 alinéa 1* du code du numérique prévoient que les transferts
de données a caractére personnel vers un Etat tiers ou une organisation internationale ne
peuvent avoir lieu que lorsque I’ Autorité constate que I’Etat ou 1’organisation internationale
en question, assure un niveau de protection équivalant & celui mis en place par les dispositions
du livre Vime,

Il ressort du dossier que IDEMIA France signataire du contrat de sous-traitance s’est associée
IDEMIA Maroc et SELP en France. Toutes ces trois (03) sociétés sont basées dans des Etats
disposant d’une loi et d’une Autorité de protection des données personnelles que sont la
Commission Nationale des Données Personnelles (CNDP) au Maroc et la Commission
Nationale de I’Informatique et des Libertés (CNIL) en France.

L’APDP en prend acte.

Par ces motifs,
> enjoint au requérant d’avoeir a fournir a I’ Autorité la preuve (procés-verbal) de la

destruction des données extraites transférées 4 IDEMIA dés la fin du traitement ;

» recommande au requérant d’informer les personnes concernées par le traitement du
transfert de leurs données vers un Etat tiers ; /



> rappelle au requérant que :

e le traitement déclaré ne saurait étre détourné de ses finalités ;

o les données doivent étre conservées pendant un délai n’excédant pas la durce
nécessaire a l’atteinte des finalités pour lesquelles elles sont collectées ou
traitées conformément aux dispositions de 1’article 383 point 6 du code du
numeérique ;

e le responsable du traitement ou son représentant doivent veiller au respect des
mesures de sécurité conformément aux dispositions de 1’article 426 du code du
numérique ;

e sa responsabilité est engagée, en cas de manquement aux prescriptions du code
du numérique.

Sous réserve de ce qui précede,

Autorise le transfert des données alphanumériques et biométriques extraites de la base
de données du Recensement Administratif 4 Vocation d’Identification de la Population
(RAVIP) pour I’établissement des cartes d’identité nationales biométriques au profit des
plus démunis.

Conformément aux dispositions des articles 462 et 489 de la loi portant code du
numérique en République du Bénin, ’APDP se réserve le droit de procéder a des
controles ultérieurs aux fins de s’assurer du respect par le réquérant des termes
et conditions de la présente délibération.

L’autorisation ainsi accordée est valable pour une durée de deux (02) ans a compter de sa
date de notification.

Le Président




