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MOT DU PRESIDENT DE LA COMMISSION
NATIONALE DE INFORMATIQUE ET DES
LIBERTES (CNIL).



La loi n° 2009-09 du 22 Mai 2009 en son at-
ticle 34 prescrit a la CNIL et a son Président de rendre
compte de 'exécution de sa mission au Président de la
République et au Président de ’Assemblée Nationale.

Cet exercice a pour but de soumettre a I'atten-
tion des Hautes Autorités de I’Etat, ’essentiel du travail
accompli par la CNIL au cours de 'année écoulée et de
rendre publique la situation exacte de la protection des
données personnelles en Répblique du Bénin.

Le monde d’aujourd’hui est en effet en pleine
mutation technologique et cette révolution quasi pet-
manente qui touche tous les secteurs de lactivité hu-
maine peut étre source de conséquences dommageables
pour l'individu.

Le développement prodigieux des Technologies de
I'Information et la Communication (T1C) depuis quelques
décennies a eu, entre autres, pour effet induit la collecte

et le traitement effrénés des données a caractere pet-

sonnel des individus.

Les acteurs de cette nouvelle manne sont aussi bien I'Etat que les sociétés commerciales et les
individus a travers les différents services (Administration fiscale — Police — Services de santé — services
sociaux — Instituts chargé de statistique et de démographies — Banques — Compagnies d’assurances etc.)

Les données personnelles, au coeur de tous les modéles économiques, méritent une attention par-
ticuliere pour que leur collecte et leur traitement ne constituent pas une atteinte aux droits fondamentaux.

11 faut donc veiller a protéger la vie privée des individus au regard des facilités offertes par les TIC.

Les manipulations des fichiers électoraux, le transfert des données par les sociétés commerciales,
le piratage informatique, nous interpellent tous et doivent nous faire comprendre que si les TIC sont in-
dispensables dans le monde ot nous vivons, elles peuvent étre les vecteurs d’atteintes graves ala vie privée.

L’affaire Snowden sous d’autres cieux est suffisamment édifiante.

La multiplication des moyens de captation de I'information relative a la vie privée accentue la
problématique de la protection des données a caractere personnel.

La République du Bénin en a pris la mesure parlaloi n° 2009-09 du 22 Mai 2009 créant le cadre
juridique de protection des données a caractere personnel, mais également 'organe chargé de veiller a
son application, la CNIL.

Celle-ci au cours de 'année 2016 a mené plusieurs activités tant au plan interne quau plan
international.

Au plan interne, il y a lieu de retenir particulierement :

® les séances de sensibilisation en milieu scolaire aux dangers et risques de I'usage incontrolé des
réseaux sociaux ;

® les délibérations relatives aux déclarations, demandes d’autorisation et avis a elle adressés par les
différentes structures désireuses de se mettre en conformité avec la loi.



Au plan international, la CNIL a pris part a différentes réunions statutaires des organismes
de protection des données personnelles.

Des voyages détudes ont été effectués en vue déchanges et de partage dexpériences entre
Autorités de protection des données personnelles.

La CNIL entend poursuivre en 2017 les actions de sensibilisation des citoyens, des entre-
prises et des services publics sur les données personnelles et leur protection conformément a la
législation en vigueur.

Elle entend non seulement attirer l'attention particuliere de tous les responsables et gestion-
naires de bases de données et des systemes d’'information (Vidéo surveillance - Biométrie - géolo-
calisation — objets connectés) sur le caractere sensible des données personnelles mais aussi celle de
tous les acteurs de la collecte et de la manipulation des données, de la nécessité de respecter la vie
privée conformément a la loi n°® 2009-09 du 22 Mai 2009 notamment en raison de la facilité d’intru-
sion offertes par les TIC.

La CNIL s’'intéressera a certains sujets émergents qui affectent la vie privée.
A savoir :
« les nouveaux services électroniques tels que e-santé, e-commerce, e-gouvernance, e-formation
qui, dans leur mise en ceuvre, traitent de nombreuses informations a caractére personnel ;
« la mise en conformité juridique de l'utilisation des objets connectés ;
« la question des clouds et des big data sagissant des transferts de données dans les pays étrangers.

La CNIL est déterminée a étre le service public de référence chargé de la protection de la vie
privée.

Elle entend remplir sa mission dans un esprit de collaboration, découte, daccompagnement
et de transparence, mais elle sera également un organisme de dissuasion et n’hésitera a saisir les
services de répression en cas d'infraction a la loi et ou au refus de s’y conformer en dépit des rappels
a lordre.

Je voudrais pour finir, exprimer ma gratitude, celle de tous les membres de la CNIL et des
collaborateurs, au Chef de I'Etat et au Président de Assemblée Nationale pour leur sollicitude
constante.

La CNIL a besoin encore de leur attention pour continuer sa mission. Elle a surtout besoin
des ressources qui lui permettront d’y aboutir.

Je voudrais également adresser aux commissaires, ma reconnaissance pour leur assiduité aux
sessions, leur sens de responsabilité et lesprit de collégialité dont ils ont fait montre tout au long de
lannée 2016.

A madame le Commissaire du Gouvernement, jexprime ma pleine satisfaction pour son
esprit douverture et sa franche collaboration.

Jadresse mes félicitations et mes encouragements a tout le personnel de la CNIL pour son
dévouement et son professionnalisme.

Je voudrais enfin remercier tous les responsables de traitements avec lesquels nous avons
travaillé en bonne intelligence au cours de 'année écoulée.

Etienne Marie FIFATIN
Président de la CNIL.



Introduction

11 est admis, ici comme ailleurs, que 'une des caractéristiques du XXIeme siecle est le nombre
important de données qui font I'objet, en quelques fractions de secondes, de transactions commer-
ciales intramuros, intracommunautaires et extracommunautaires.

Nous sommes, pour ainsi dire, de pleins pieds dans la « société numérique » qui facilite la col-
lecte, 1a gestion et le commerce de toutes sortes de données y compris celles surtout ayant trait aux
données personnelles, par des acteurs économiques du Web.

En effet, les données que les systemes techniques recueillent sur leurs utilisateurs sont au
cceur des évolutions des rapports entre les organisations et tous les usagers. La collecte des données a
caractere personnel, leurs traitements, leurs croisements, leurs analyses, sont appelés a faconner les
relations a venir entre entreprises et clients, entre administrations et usagers, entre politique et citoyens.

» que se passe-t-il alors dans ces conditions avec nos données a caractere personnel
quand nous embarquons dans un avion ?

« quand nous ouvrons un compte bancaire ?

» quand nous déposons une photo sur un réseau social ?

« qui exploite ces données, de quelle manicre et a quelles fins? Comment cette infor-
mation circule-t-elle ?

» comment effacer de manicre permanente les données a caractere personnel de
notre profil créé dans un réseau social ?

o les réseaux sociaux peuvent-ils vendre nos contacts, nos informations et nos pho-
tos a une entreprise ?

Voila autant de questions qui devraient nous amener a nous préoccuper des mécanismes de
collecte de nos données a caractere personnel; notre sécurité et notre liberté étant en jeu.

Les réponses a ces questionnements ne sont pas hélas rassurantes dans un monde en perpé-
tuelle mutation technologique ou la facilité de collecter tous types de données sur un individu n’est
plus 2 démontrer. Ceci peut, en effet, avoir des conséquences tout aussi facheuses sur la vie des
personnes (perte ou vol de données, piratage de comptes de messagerie électronique, usurpation de
profil sur les réseaux sociaux, arnaque sur le mobile, chantage sur internet, etc.).

Par ailleurs, le développement rapide de I'internet est accompagné d’une tres forte augmen-
tation de données auxquelles il est possible d’avoir acces dans le milieu professionnel, via le courrier
électronique (courriel), des sites web, des annuaires d’entreprises, des réseaux sociaux, etc. Toutes
ces possibilités évoquées s’expliquent par 'amélioration des capacités de collecte, de traitement, de
stockage, de copiage, d’analyse, de transfert et d’interconnexion des réseaux offerte par les nouvelles

technologies de I'information et de la communication.



Pour les entreprises, la gestion des données a caractere personnel des clients potentiels
constitue I’épicentre du systeme marketing de leurs activités et de leur développement.

L’enjeu est tel que, si ces données ne sont pas bien protégées, elles peuvent faire I’objet de pira-
tage avec toutes les conséquences dommageables pour 'image de la société mais aussi causer de graves
préjudices aux clients.

La collecte des données a caracteére personnel implique deux types de données : les données
visibles comme les renseighements commerciaux, les fichiers de la clientele, mais également les don-
nées enregistrées a I'insu de I'usager (ou données invisibles) comme les données de navigation et de
connexion ou des données enregistrées lors d’un paiement par Carte Bancaire a I'occasion d’une
simple commande ou de la réception d’une livraison.

Le croisement de toutes ces pratiques peut donner lieu a la violation de la vie privée d’un indi-
vidu par le fait de 'administration, des opérateurs de télécommunications, des structures de santé, des
organismes de banques et assurances, pour ne citer que ceux-la.

La recherche de I’équilibre entre les intéréts des responsables des traitements (administration
ou organismes privés) et la sauvegarde des droits et libertés fondamentaux des personnes, en vue de
prévenir les abus ou d’endiguer les exces, est au ceeur des préoccupations de la CNIL au regard de la
loi n° 2009-09 du 22 mai 2009, portant protection des données a caractere personnel en République
du Bénin.

La sensibilisation de toutes les parties prenantes (les acteurs) sur leurs droits et obligations est
notre cheval de bataille.

Dans ce cadre, 'année 2016 a été une année bien chargée pour la CNIL. Au nombre des temps
forts ayant marqué ses activités, on peut citer :

® Jes sensibilisations en milieux scolaires sur I'utilisation non maitrisée de 'internet et ses
risques sur la vie des apprenants ;

® les rencontres avec les opérateurs de réseaux GSM et les Fournisseurs d’Acces a 'Internet
soumis, au regard de la loi, a Pobligation d’enregistrement des données a caractere personnel;

® la rencontre avec des responsables d’hopitaux sur la gestion des fichiers des patients et le
transfert de leurs données aux assureurs.

Par ailleurs, le rapport fait également état de :

® la formation du personnel de la CNIL a la protection des données personnelles ;



® Jes missions aupres des autorités homologues de la France, de la Belgique, du Burkina Faso, du
Sénégal dans le cadre de la coopération ;

® la participation aux activités de ’Association Francophone des Autorités de Protection des
Données Personnelles.

® Ja célébration de la Journée Mondiale de la Protection des données a caractere personnel.

® |a restructuration du site Web de la CNIL..

Au cours de la méme année 2016, la CNIL a procédé a 'examen de nombreux dossiers de
déclarations de traitements, des fichiers ou bases de données (personnels, clienteles, usagers, patients,
abonnés, etc.), de transfert de données personnelles des Béninois a I’étranger, du marketing direct
(SMS, courrier électronique), des systemes biométriques (photos, empreintes digitales, ADN, etc.) ou
encore des dispositifs de vidéosurveillance, pour ne citer que ceux-la.

A travers le présent rapport, la CNIL présente, outre ses principales activités au titre de
lannée 20106, la situation de la protection des données personnelles au Bénin, les enjeux straté-
giques y afférents et les défis a relever.







Rapport annuel d’activités 2016

Apercu sur les enjeux de la protection
des données personnelles en
République du Bénin




Ila collecte des données personnelles revét un caractere hautement stratégique aus-
si bien pour les Gouvernants que pour les entreprises soucieuses de leur développement.

En effet, les innovations numériques reposent sur les données a caractére personnel.

Aussi la protection optimale de ces données constitue-t-elle un impératif pour les
Gouvernants, les concitoyens, mais aussi un avantage concurrentiel pour toutes les entreprises.

Pour ces entreprises, il ne s’agit pas seulement d’une question d’image, mais également
d’une question de compétitivité, voire de survie, dans un environnement hautement concurrentiel.

Ainsi, la protection des données a caractere personnel et 'innovation offerte par les nouvelles
technologies de I'information et de la communication sont aujourd’hui indissociables a I’ére numérique.

Ausst la confiance des consommateurs dans I’économie numérique et les nouveaux services qui
leur sont proposés sont-ils subordonnés a la protection effective de leurs données a caractere personnel.

Les données personnelles sont donc le nouveau leitmotiv de ’économie numérique, donc un

facteur essentiel de développement et représente une opportunité a la fois politique, économique
et sociale pour le Bénin, a I'instar des autres pays du monde, d’ou la nécessité de s’y intéresser.
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Le Cadre institutionnel et normatif de
la protection des données personnelles
en République du Bénin




A- Les fondements de la protection des

données a caracteére personnel



> Au plan international

La Déclaration Universelle des Droits de ’THomme (DUDH) du 10 Décembre 1948 en son
article 12 stipule que : « Nul ne sera 'objet d’immixtions arbitraires dans sa vie privée, sa famille, son
domicile ou sa correspondance, ni d’atteinte a son honneur et a sa réputation. Toute personne a droit
a la protection de la loi contre de telles immixtions ou de telles atteintes. ».

De méme, la déclaration des principes du Sommet Mondial de la Société de 'Information de
Geneve du 10 au 12 Décembre 2003 en son point 35 prévoit que : « la protection de la vie privée du
consommateur est 'un des préalables au développement de la société de 'information et a ’établisse-
ment de la confiance parmi les utilisateurs des TIC ».

} Au plan africain et communautaire

® Jes normes consacrant la protection des données a caractere personnel et la vie privée sont
constituées des directives de 'Union Economique et Monétaire Ouest-Africaine (UEMOA), notam-
ment la directive n° 1/2006/CM/UEMOA relative a ’harmonisation des politiques de controle et de
régulation du secteur des télécommunications du 23 Mars 2006, qui prévoit que : « les Etats membres
veillent a ce que les missions de régulation du secteur soient exercées par des Autorités nationales de
régulation en vue de la réalisation des objectifs suivants : la garantie des intéréts des populations (...)
en assurant un niveau élevé de protection des données a caractere personnel et de la vie privée ».

® ] directive n® 4/2006/CM/UEMOA du 23 Mars 2006 relative au service universel et aux
obligations de performance du réseau prévoit en son article 3 la nécessité pour les Etats, d’ceuvrer a la
protection des données a caractere personnel et a la vie privée.

® T’acte additionnel A/SA.1/01/10 relatif a la protection des données a caractere personnel
dans Pespace de la CEDEAO

} Au plan national

Dans son préambule, la Constitution du 11 décembre 1990 a affirmé la volonté de I'Etat béninois a
respecter les droits fondamentaux de ’Homme, les libertés publiques, la dignité de la personne humaine.

L’article 15 de la méme Constitution précise en effet que : « Tout individu a le droit a 1a vie, a la
liberté, a la sécurité et a I'intégrité de sa personne ».

Le respect de I'identité humaine, de la vie privée, des droits de ’homme et des libertés
constituent donc le fondement de la loi n® 2009-09 du 22 Mai 2009 portant protection des
données a caractere personnel en République du Bénin qui a créé la Commission Nationale de

IInformatique et des Libertés dénommée CNIL.



B - La Commission Nationale de

PInformatique et des Libertes




> I

LLa Commission Nationale de I'Informatique et des Libertés (CNIL) est composée de onze (11)
membres issus de différents secteurs socioprofessionnels ainsi que le prévoit 'article 23 de la loi 2009-
09 du 22 mai 2009 portant protection des données a caractere personnel en République du Bénin :

® Tiois (03) magistrats, membres de la Cour Supréme ¢lus par leurs pairs :

Monsieur FIFATIN Etienne Marie
Président

Madame BIO-TCHANE Ismath

Commissaire

Monsieur MADODE Onésime G.

Commissaire




® Uy (01) avocat élu par ses pairs :

Monsieur YEKPE Guy-Lambert

® Une personnalité (01) désignée en conseil des Ministres par le Président de la République :

Monsieur BENON Nicolas




® Trois (03) députés désignés par ’Assemblée Nationale :

Monsieur DEGBEY K. Jocelyn

Vice-président

Monsieur TCHOBO Valére
Commissaire

Monsieur ZOUMAROU Wally M.
Commissaire




® Un (01) membre du Conseil Economique et Social élu par ses pairs

Monsieur OKE Soumanou
Commissaire

® Deux (02) informaticiens désignés par I’Assemblée Nationale

Monsieur LEKOYO Imourane

Secrétaire du Bureau

Monsieur ABOU SEYDOU
Amouda
Commissaire




Par ailleurs, un Commissaire du Gouvernement nommé par le Président de la République, sicge
aupres de la Commission. 11 s’agit de :

Madame Félicité
AHOUANDOGBO née TALON

Commissaire du Gouvernement

Décrets adoptés par le gouvernement pour le compte de la CNIL

Trois (03) décrets ont été pris au profit de la CNIL. Il s’agit de :

® Décret n°2016-513 du 24/08/2016 portant nomination par le Président de la République de Madame
Félicitt AHOUANDOGBO TALON en qualité de Commissaire du Gouvernement pres la CNIL ;

® Décret n° 2016-594 du 16/09/2016 portant traitement indemnitaire des membres de la CNIL ;

® Décret n° 2016-606 du 28/09/2016 modifiant le décret 2015-533 du 06 novembre 2015 portant
nomination des membres de la CNIL ;

= Les missions essentielles de 1a CNIL

La CNIL est chargée de veiller a ce que I'informatique soit au service du citoyen et ne porte pas
atteinte a 'identité humaine, aux droits de ’homme, a la vie privée, aux libertés individuelles ou collectives.




Elle est investie de quatre missions essentielles découlant de la loi portant protection des don-

nées a caractere personnel :

: la CNIL conseille les personnes

(citoyens et responsables de traitement), sur leurs droits
et devoirs en matiere de traitement des données a ca-

ractere personnel ;

Garantir le droit d’acces, d’opposition et de rectification EESPENITRESIIEPRSFIS ISp S

sonnes accedent facilement aux données en traitement les concernant. Ainsi, toute personne physique
justifiant de son identité, peut s’opposer pour des motifs légitimes a figurer dans une base de données.

Recenser et controler les fichiers EESMGNIIRRE:TeIgIs respect de la loi a travers le controle
des applications informatiques mises en ceuvre. Elle peut a sa propre initiative et dans le cadre de son
programme d’investigation et de controle, se rendre dans toutes les entités professionnelles et vérifier
sur place et sur picces exploitation faite des fichiers.

VAU RL RGN GRS ED Ul 1) CNIIL instruit les dossiers dont elle est saisie dans les
cas des formalités préalables a la mise en ceuvre des traitements (demandes d’autorisation ou de décla-
ration de traitement), de plaintes, de réclamations ou de pétitions.

La CNIL donne également des avis, sur saisine des autorités administratives ou des organismes
privés, relativement a la conformité d’un projet de régles professionnelles, suivant les dispositions de
la loi. Il s’agit la des domaines dans lesquelles la CNIL s’acquitte actuellement de ses missions. Mais
avant de rendre compte des activités menées au cours de 'année 2010, il importe d’insister sur I'envi-
ronnement actuel de la protection de la vie privée au Bénin.




Rapport annuel d’activités 2016

Etat des lieux de la
protection des données
personnelles au Bénin




Le paysage numérique est caractérisé de nos jours au Bénin, par une utilisation abusive des
moyens de communications électroniques.

Il'y a lieu d’indiquer que la loi portant protection des données a caractere personnel est entrée
en vigueur en 2009.

En dépit de ce nouveau dispositif régissant les données personnelles, les responsables de trai-
tement, dans leur grande majorité, continuent de mettre en ceuvre des traitements et d’exploiter leurs
bases de données au mépris des prescriptions en la matiere. Ainsi :

® des services administratifs continuent de collecter des données personnelles y compris numé-
riques sur la vie des citoyens qu’ils exploitent a diverses fins ;

® des hopitaux, des laboratoires et autres centres de santé collectent des données des malades.
Ils en constituent des fichiers sur la santé des patients et méme opcrent des transferts vers les hopitaux
ou laboratoire étrangers.

® des banques collectent massivement des données personnelles de leurs clients, les exploitent
et les manipulent au quotidien;

® des entreprises comme le port, aéroport utilisent des données biométriques pour mieux
controler les acces ;

® les réseaux GSM procedent a des collectes de données personnelles aux fins d’identification
des abonnés ;

® Jes services d'immatriculation de véhicules possedent une large banque de données qui pet-
met de remonter a chaque propriétaire a partir du numéro d’immatriculation d’un véhicule ;

® la mise en place de systemes d’acces biométrique pour accroitre la sécurité dans les adminis-
trations relevant du secteur public ou privé;

® le recensement biométrique des bénéficiaires des microcrédits, afin d’éviter les crédits multiples ;
® ]a mise en place de systemes d’assurance maladie avec la création de fichiers sanitaires sur les

bénéficiaires etc.

Aujourd’hui, avec les progres des TIC, on assiste a une intensification des stratégies de collecte
et de manipulation des données personnelles par la mise en place des bases utilisant des données de
plus en plus sensibles, d’ou la nécessité de sécuriser et de controler 'usage qui est fait des données.



Pour la plupart des cas, les illégalités ob-
servées ici et 1a dans les recours abusifs relatifs
aux collectes et aux manipulations des données a
caractere personnel, tirent leur source de la mé-
connaissance des textes qui encadrent la maticre
et C’est la tout le risque.

Ceciétant,ilyalieu de retenir quela collecte,

Penregistrement, la conservation, ’'adaptation ou

la modification, Pextraction, la consultation, ou

s .
Plus aucun secteur de la vie n’échappe 2 l'usage, la communication par transmission, la

cette tendance encore moins les domiciles avec la  gify5i0n ou toute autre forme de mise disposition,

, . ) )
pause et 'exploitation des caméras de surveillance le rapprochement ou Pinterconnexion des bases de

et la présence d’objets connectées (TV, Frigo,

données, de méme que le verrouillage, 'effacement
etc....)

ou la destruction de ces bases de données, sont
susceptibles de porter atteinte a I'identité humaine,

Ainsi, des données biométriques sont ala vie privée de I'individu, aux droits de 'homme,

collectées, numérisées, enregistrées, organisces, aux libertés publiques, individuelles ou collectives.
conservées, consultées et utilisées par les respon-
sables des traitements sans’avis oul’autorisation de Les comportements déviants observés
Pautorité en charge du controle de ces traitements. par les responsables de traitement sont porteurs
de nombreux risques, les uns liés a la collecte,
les autres a l'utilisation et aux interconnexions
de base de données pour ne signaler que ceux la.
Quelques illustrations de risques liés a la probléma-

tique des données sont présentées ainsi qu’il suit:

A cela, il faut ajouter 'utilisation de I'infor-
matique dans le monde des affaires (e-commerce,
e-banking, e-marketing), les télécommunications
(GSM), le recours a l'utilisation des réseaux so-
ciaux (Facebook, Twitter), le recours a l'usage
de la géolocalisation (Google streetview, GPS), a
I'usage des données génétiques (ADN) a des fins
d’enquétes de police, etc.




A- Risques liés a la collecte

Les risques liés a la collecte concernant notamment :
® la collecte de données sans consentement des personnes concernées ;

® ]a collecte de données inexactes ;

® la collecte de données sensibles telles que la région d’origine, I’ethnie, la religion, la race,
I'appartenance politique.

Ces différents cas de collectes s’opéerent en violation du principe de I'information et celui du
respect des droits des personnes.




B - Risques liés a l'utilisation des fichiers

I’ établissement d’actes et de conventions par une utilisation frauduleuse de données person-
nelles surtout dans notre pays ou des parties signent encore a I’aide des empreintes digitales, accrois-
sent I'insécurité dans les transactions fonciéres ;

Il en est de méme de :

e la distribution non consentante de publicités par les réseaux GSM (la prospection directe).

e [utilisation frauduleuse des adresses e-mails et des numéros GSM par des arnaqueurs.
Ici, encore, il y a lieu de dire que le respect des droits des personnes est mis a mal.
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C- Risques liés a ’interconnexion des bases

de donnees

De nos jours, il est possible de facon licite ou frauduleuse, a I'aide de puissants moteurs de re-
cherche, de réaliser I'interconnexion des bases de données d’origines diverses. Il peut s’agir des bases
de données des faits d’état civil, de Iimmatriculation des véhicules, de santé, de la Liste Electorale
Permanente Informatisée (LEPI), des données bancaires etc.

Tous ces traitements sont potentiellement porteurs de risques. Il suffirait en effet a titre d’illus-
tration de connaitre le nom d’une personne ou méme le numéro d’immatriculation d’un véhicule pour
avoir toute la vie de I'individu devant soi, sur un écran d’ordinateur.

On peut citer les nouvelles Cartes Nationales d’Identité comportant par exemple le numéro de
téléphone et d’autres informations sur les citoyens.

Ces informations sont certes utiles, mais posent tout de méme des problemes quant a la pro-
tection de la vie privée des citoyens.

Des données sensibles sont collectées au quotidien par les services de la police sur les passagers
a l'aéroport et lors de I’établissement des passeports sans que cela n’inquicte personne.

Des organisations privées collectent massivement et méme exportent des données des citoyens
sans la moindre précaution.

C’est dans cet environnement que la Commission Nationale de 'Informatique et des Libertés

s’est acquittée de ses missions a travers les principales activités qu’elle a menées au cours de I'année
2016.



Rapport annuel d’activités 2016

Les Principales activités
de la Commission




Au Plan Interne

A- Les Activités de Régulation

Pour se conformer aux prescriptions de la loi n° 2009-09 du 22 mai 2009 certaines structures
aussi bien publiques que privées ont saisi la CNIL pour requérir son avis ou autorisation relativement
a la mise en ceuvre de collecte et de traitement des données a caractere personnel.

Pour faire suite a ces demandes, la CNIL a adopté du ler Janvier au 31 Décembre 2016, vingt
et une (21) délibérations portant sur des demandes d’autorisations et d’avis et sur des déclarations.




> Les Autorisations

La Commission a adopté des délibérations portant sur des affaires dont les plus importantes
méritent d’étre signalées :

1. Délibération n° 2016-001/AT/CNIL du 18 aoiit 2016 relative a la demande
d’autorisation de collecte de données personnelles d’identification des abonnés
de la société SPACETEL BENIN SA (MTN Bénin).

Le Directeur Général de SPACETEL BENIN SA (MTN BENIN) a saisi la CNIL d’une
demande d’autorisation pourla collecte de données personnelles aux fins d’identification de ses abonnés.

La commission a autorisé la mise en ceuvre du traitement des données portant sur : le nom,
les prénoms, I’adresse, I’age, le sexe, la situation professionnelle, la date et le lieu de naissance.

Elle n’a cependant pas jugé pertinente la collecte des données biométriques visant ’enregis-
trement des empreintes digitales et la conservation des photos des abonnés de MTN dans le fichier
informatique. Elle n’a donc pas autorisé¢ la collecte biométrique des clients de la société SPACETEL

BENIN SA



2. Délibération n° 2016-002/AT/CNIL du 19 Aoiit 2016 portant autorisation de

traitement et de transfert de données a caractére personnel des employés de
SPACETEL Bénin SA (MTN Bénin).

Le Directeur Général de la société SPACETEL BENIN SA (MTN Bénin) a saisi la CNIL d’une
demande d’autorisation en vue du traitement et du transfert a ’étranger de données a caractére person-
nel de ses employés.

La commission a autorisé Spacetel Bénin (MTN) a mettre en ceuvre le traitement informatisé
des données personnelles de ses salariés et a transférer lesdites données au centre de services partagés
nommé “Shared Services* basé en Afrique du Sud, dans la mesure ou ’'Afrique du Sud dispose d’une
loi sur la protection des données personnelles d’un niveau de protection jugé adéquat.

3. Délibération n° 2016-003/AT/CNIL du 19 aoiit 2016 portant autorisation de la
CNIL sur la mise en ceuvre des traitements automatises des données a caractere

personnel par la Société Générale Bénin (SGB).

Le Directeur Général de la Société Générale Bénin (SGB), a saisi la CNIL d’une demande
visant le traitement des données a caractere personnel des salariés et clients de ladite société. LLa com-
mission a autorisé la Société Générale Bénin (SGB) a mettre en ceuvre les traitements automatisés de
données a caractere personnel de ses salariés et clients.

4. Délibération n° 2016-005/AT/CNIL du 19 aouit 2016 relative a la demande
d’autorisation de collecte des données a caractére personnel des bénéficiaires du

Projet Emploi Jeune (PEJ) de I’Agence Nationale Pour I’Emploi (ANPE)
du Bénin.

Le Directeur Général de I’Agence Nationale Pour 'Emploi du Bénin a saisi la CNIL d’une
demande d’autorisation pour la collecte des données a caractere personnel des bénéficiaires du projet
Emploi Jeune.

La commission a autorisé ’Agence Nationale Pour 'Emploi (ANPE) a mettre en ceuvre le
traitement des données a caracteére personnel ci-aprés @ le nom, les prénoms, I'age, le sexe, I'adresse,
la date et le lieu de naissance, la situation professionnelle, la situation familiale, le nombre d’enfants, le
CV, la scolarité, la distinction, les revenus, la situation financicre et le seuil de pauvreté.

Par contre, l]a Commission n’a pas autorisé le traitement des données relatives a la reconnais-
sance faciale et aux empreintes digitales.



5. Délibération n° 2016-006/AT/CNIL du 19 aout 2016 portant autorisation

de collecte des données clients relative a la plateforme de vente en ligne de la
société ASD-Market.

La Directrice de la structure ASD-Market a adressé une demande d’autorisation a la CNIL pour
la collecte et le traitement des données de ses clients en vue de la mise en ceuvre d’une plateforme de
vente en ligne.

Apres délibération, la Commission a autorisé la structure ASD-Market a mettre en ceuvre le
traitement des données personnelles de ses clients ou usagers.

Elle a par ailleurs, rappelé a la société ASD-Market que sa responsabilité est engagée pour la
protection des données personnelles qui sont hébergées sur leurs équipements situés aux Ftats-Unis
en raison du fait que ce pays ne dispose pas d’une législation et d’une autorité de protection des don-
nées a caratere personnel .

6. Délibération n° 2016-011/AT/CNIL du 21 décembre 2016 portant demande

d’autorisation de traitement des données a caractére personnel des clients de
BENIN TELECOMS SERVICES SA.

Le Directeur Général de BENIN TELECOMS SERVICES SA a saisi la CNIL d’une demande
d’autorisation de traitement des données de ses clients.

La CNIL dans sa délibération, a recommandé au requérant de veiller a assurer une protection
adéquate des données en cas de transfert sur les serveurs situés sur tout le territoire béninois, de pré-
voir dans les formulaires d’abonnement et sur le site Web, des mentions pour assurer le respect du
droit d’acces, de modification, de rectification et de suppression des informations des abonnés et d’in-
former chaque abonné de la collecte de ses identifiants de connexion.

La CNIL a, sous cette réserve, autorisé Bénin Télécoms Services SA a mettre en ceuvre le trai-
tement objet de sa demande d’autorisation.




7. Délibération n°® 2016-0012/AT/CNIL du 21 décembre 2016 portant autorisation

de traitement et le transfert des données a caractere personnel des utilisateurs
de ’application web de ’association VISIOWORLD CPL.

Le Directeur Général de I’association VISIOWORILD CPL a saisi la CNIL aux fins de traite-
ment et de transfert des données a caractere personnel des utilisateurs de I'application web de I’asso-
ciation VISIOWORILD CPL..

LLa Commission a autorisé 'association VISIOWORLD CPL a procéder au traitement informa-
tisé¢ des données a caractere personnel des utilisateurs de son application web.

8. Deéliberation n° 2016-014/AT/CNIL du 21 décembre 2016 relative a la

demande d’autorisation de collecte de données personnelles d’identification
des abonnés de la société Etisalat Bénin S.A (MOOV SA).

Le Directeur Général de la société Etisalat Bénin S.A (MOOV) a saisi la CNIL d’une demande
d’autorisation de collecte de données personnelles d’identification de ses abonnés.

La Commission, sous réserve des confirmations de mesures de sécurité des salles machines, a
autorisé la mise en ceuvre du traitement des données portant sur le nom, les prénoms, I’adresse, I'age,
le sexe, la date et le lieu de naissance, I'identifiant des terminaux et I'identifiant d’horodatage.

En revanche, la Commission conformément a sa jurisprudence, n’a pas autorisé la collecte

des données biométriques relatives aux empreintes digitales ainsi qu’a la prise et a la conservation des
photos des clients dans le fichier informatique.

9. Délibération n° 2016-015/AT/CNIL du 21 décembre 2016 de la CNIL portant

autorisation pour la mise en ceuvre des traitements automatisés de données a
caractere personnel des salariés et clients de I’Africaine des Assurances.

Le Directeur des ressources humaines de la compagnie ’Africaine des Assurances (AA) a saisi
la CNIL d’une demande d’autorisation visant la mise en ceuvre des traitements automatisés de données
a caractere personnel de ses salariés et clients.

La Commission a autorisé la compagnie I’Africaine des Assurances (AA) a mettre en ceuvre les
traitements automatisés de données a caractere personnel des salariés et clients.



La Commission a toutefois recommandé que soient portées sur les fiches d’assurances et autres
documents liant les clients a ’Africaine des Assurances (AA), les dispositions des articles 12,13 et 15
de la loi n° 2009-09 du 22 mai 2009 relatives aux droits a 'information préalable, d’acces, de rectifica-

tion, d’opposition et de suppression.

10. Delibeération n° 2016-016/AT/CNIL du 21 decembre 2016 relative a la mise

en ceuvre des traitements automatisés des données a caractére personnel
des clients du courtier d’Assurances ASCOMA BENIN.

Le Directeur Général du courtier d’Assurance ASCOMA BENIN a saisi la CNIL d’une de-
mande d’autorisation des traitements de données a caractere personnel de ses clients.

Apres délibération, la Commission a autorisé la mise en ceuvre du traitement des données pot-
tant sur : le nom, les prénoms, I’age, le sexe, 'adresse, la date et le lieu de naissance, la situation profes-
sionnelle, le numéro de sécurité sociale, la photographie, les données de santé des clients bénéficiaires
des soins en Tiers Payant.

La Commission a également autorisé la collette des données biométriques relatives aux em-
preintes digitales des clients de la compagnie d’assurances.

11. Délibération n° 2016-017/AT/CNIL du 21 décembre 2016 portant autorisation
de Consortium Alafia a mettre en ceuvre la Centrale d’Echanges d’Informations

(CEID) a travers les traitements automatisés de données a caractére personnel des
clients des Systéemes Financiers Décentralisés membres.

Le Directeur de I’Association des Professionnelles des Systemes Financiers Décentralisés du
Bénin a saisi la CNIL d’une requéte aux fins de la mise en ceuvre d’une Centrale d’Fichange d’Informa-
tions pour les traitements automatisés des données a caractere personnel des clients des Institutions
financieres membres.

TLa Commission a autorisé PAPSFD-BENIN/Consortium ALAFIA a mettre en ceuvre la Cen-
trale d’échange d’informations (CEI) a travers les traitements automatisés des données a caractere
personnel des clients des institutions financieres membres et recommande que soient portées sur les
formulaires d’adhésion et contrat liant les clients aux systemes financiers décentralisés, les dispositions
des articles 13 et 15 de la loi n® 2009-09 du 22 mai 2009 portant protection des données a caractere
personnel en République du Bénin relatives aux droits d’acces, de rectification, d’opposition et de sup-

ression.
P




12. Deéliberation n° 2016-019/AT/CNIL du 21 decembre 2016 relative a la demande

d’autorisation de collecte des données personnelles des salariés de
COMTEL TECHNOLOGIE.

Le Directeur Général de COMTEL TECHNOLOGIE a saisi la CNIL d’une demande d’au-
torisation de collecte des données personnelles de ses salariés.

La CNIL a autorisé la mise en ceuvre du traitement des données portant sur : nom, prénoms,
adresse, age, sexe, date et lieu de naissance ainsi que les données biométriques relatives a la pho-
tographie et a I’empreinte digitale.

La collecte de données biométriques a été autorisée en ce qu’elle s’applique aux salariés et
est destinée a un usage interne a I’entreprise.

13. Délibération n° 2016-013/AT/CNIL du 27 décembre 2016 portant autorisation

a la mise en ceuvre des traitements automatisés de données a caractére personnel
des bénéficiaires du projet d’appui a la méso finance (PAMESO).

Le Directeur de ’Association Professionnelle des Banques et Etablissements Financiers du Bé-
nin (APBEF Bénin) a saisi la CNIL en vue de la mise en ceuvre des traitements automatisés de données
a caractere personnel des bénéficiaires du projet d’appui a la méso finance (PAMESO).

La Commission a autorisé la mise en ceuvre des traitements automatisés de données a caractere
personnel des clients et adhérents du projet d’appui a la méso Finance (PAMESO).

14. Délibération n° 2016-018/AT/CNIL du 27 décembre 2016 portant autorisation

de collecte des données des clients relatives a la création du site Capi-Models.com

Le Directeur de la sociét¢é CAPI-MODELS a saisi la CNIL d’une demande d’autorisation de
collecte des données des clients en vue de la création du site web Capi-Models.com.

La commission a autorisé le requérant, sous réserve de certaines recommandations, a mettre en
ceuvre, le traitement informatisé des données a caractere personnel de ses mannequins et clients.



15. Délibération n°2016-020/AT/CNIL du 27 décembre 2016 portant autorisation

de traitement automatisé de données a caractere personnel des clients
de Chronokash.

Le Directeur de Chronokash a saisi la CNIL pour la mise en ceuvre des traitements automatisés
des données a caractere personnel de ses clients.

La Commission a autorisé la mise en ceuvre du traitement automatisé des données personnelles

des clients de Chronokash.

Outre les demandes d’autorisation de traitement, la CNIL a donné des avis sur divers dossiers
qui lui sont soumis :

> Les Avis
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1. Délibération n° 2016-004/AV/CNIL du 19 aoiit 2016 portant avis sur le systéme

d’information a UIFU et transfert des données de I’Agence Nationale de Traitement
(ANT) au Ministre en charge de I’Economie et des Finances.

La Commission Nationale de 'Informatique et des Libertés (CNIL) a été saisie par le Ministere
en charge de 'Economie et des Finances en vue du transfert et de 'exploitation des données de la Liste
Electorale Permanente Informatisée (LEPI).

ILa commission a émis un avis favorable pour le traitement du systeme informatisé d’immatricu-
lation a 'IFU des contribuables et le transfert des données alpha numériques des citoyens béninois de
la base de données de ’Agence Nationale de Traitement a celle du Ministere en charge de ’Economie

et des Finances.




2. Délibération n° 2016- 007/AV/CNIL du 19 aoiit 2016 portant Avis de la

CNIL sur la constitution d’un fichier criminel national informatisé au service
des forces de sécurité publique : Police-Gendarmerie-Douanes-Eaux et Foréts.

Le Directeur du Centre de Documentation de la Sécurité Publique (CDSP) a saisi la Commis-
sion Nationale de 'Informatique et des Libertés (CNIL) d’une demande d’avis relative a la constitution
d’un fichier criminel national informatisé au service des forces de sécurité publique : Police-Gendar-
merie-Douanes-Eaux et Foréts.

La Commission a donné son avis favorable pour le traitement portant sur la création d’un fichier
criminel national informatisé par le Centre de Documentation de la Sécurité Publique (CDSP) y com-
pris les données biométriques.

3. Avis n° 2016-009/AV/CNIL du 09 Novembre 2016 de la Commission Nationale
de ’Informatique et des Libertés sur le projet de décret portant renforcement des
mesures de sécurité dans les régies financieéres des administrations et des entreprises

publiques ou privées.

Sur saisine du Gouvernement, la CNIL a donné son avis sur le projet de décret et a fait des
observations et recommandations.




4. Avis n° 2016-010/AV/CNIL du ler décembre 2016 de la Commission
Nationale de I’Informatique et des Libertés au sujet de la déclaration de

recensement administratif a vocation d’identification de la population et de
la demande d’autorisation de collecte et de traitement de données
a caractere personnel.

Le Gouvernement a saisi la CNIL sur deux projets de décret :

* le premier définissant les modalités du recensement administratif a vocation d’identification
de la population, et

* le deuxi¢me portant mise en place du comité technique de pilotage du recensement adminis-
tratif a vocation d’identification de la population.

La commission estime que la prise de décret portant recensement administratif a vocation
d’identification de la population se justifie au regard de la loi n1°2009-09 du 22 mai 2009 portant pro-
tection des données a caractere personnel.

Sous réserve de quelques observations, la Commission a estimé que les deux projets de décret
peuvent étre soumis a la délibération du conseil des Ministres.

Les déclarations

1. Délibération n° 2016-008/RE/CNIL du 09 novembre 2016 portant conditions
de mise en place et d’utilisation d’un systéme de vidéosurveillance.

Cette délibération a pour objet de rappeler les conditions de mise en place et d’utilisation des
systemes de vidéosurveillance donnant lieu a toute forme de collecte, de visualisation et d’enregistre-
ment d’images et de sons, avec a la clé, un traitement de données a caractere personnel.

Par cette délibération, la CNIL a précisé les principes de protection applicables, afin de veiller a
la conformité de ces traitements aux dispositions de la loi n° 2009-09 du 22 mai 2009 portant protec-
tion des données a caractere personnel en République du Bénin.




2. Délibération relative a la déclaration du site web du Bureau d’Analyse

et d’Investigation de la Présidence de la République

Le Coordonnateur du Bureau d’Analyse et d’Investigation de la Présidence de la République a
saisi la CNIL d’une déclaration de site web aux fins d’un traitement de données a caractere personnel
dénommé « Compétence au service du Bénin ». ( www.competences.presidence.bj )

Ce traitement vise la création d’une base de données d’experts pour la constitution d’un pool
d’expertise. Il tend par ailleurs a :

® préparer des notes techniques sur la conception des programmes et projets gouvernemen-
taux et les niveaux de réalisation de certains plans de performance ciblés;

® proposer des décisions aux responsables d’agences, aux membres du Gouvernement et au
Président de la République ;

® assurer 'accompagnement technique des responsables dans 'exécution des programmes
gouvernementaux, pour lever des goulots d’étranglement relatifs a des domaines jugés critiques ;

® appuyer les ministeres concernés dans I'identification, la conception et la mise en ceuvre des
réformes visant 'amélioration du climat des affaires et la promotion du secteur privé.

LLa Commission a pris acte de la déclaration du Bureau d’Analyse et d’Investigation de la pré-
sidence relative a la création de site web dénommé « COMPETENCE AU SERVICE DU BENIN »
(www.competences.presidence.bj ) et a recommandé au responsable de traitement de veiller a assu-
rer une protection adéquate des données en cas de transfert sur tout autre serveur situé sur le territoire
béninois.

Toutes ces activités ont bénéficié de la contribution du Commissaire du Gouvernement pres la
CNIL



B- Les Seances de Sensibilisation
et d’Information

1- Sensibilisations en milieu scolaire

Sensibilisation des éléves de Notre-Dame de Cotonou

Au regard des nombreux risques et dangers auxquels les jeunes sont exposés dans I'utilisation
des applications des technologies de I'information et de la communication, sans un minimum de pré-
caution, il s’est avéré nécessaire et urgent pour la CNIL de mener une vaste campagne de sensibilisa-
tion en direction des apprenants, utilisateurs des TIC.

L’objectif des sensibilisations est de protéger la jeunesse contre les risques liés a 'usurpation
de leur identité, notamment sur les plateformes de téléphonie mobile et de réseautage social comme

Facebook, Whatsapp, Viber et autres.




Leur attention a été également attirée sur d’autres risques et dangers qui ont pour noms : publi-
cités mensongeres, canulars, arnaques.

Au titre de 2016, la CNIL a mené des activités de sensibilisation a ’endroit des éléves de cer-
tains ¢tablissements secondaires ; les éleves étant réputés étre de grands utilisateurs des TIC.

Ainsi, les établissements scolaires ci- apres ont recu la visite de la CNIL :

® Cours Secondaire Notre Dame des Apotres a Cotonou, le 28 avril et le 06 mai 2016

® [ycée Mathieu BOUKE a Parakou, le 18 mai 2016 ;

® CEG 1 de Natitingou, le 20 mai 2016.

Les sensibilisations ont donné lieu a des projections de films qui renseignent sur les formes de
risques et dangers de l'internet et les précautions d’usage a prendre.

Chaque séance a été accompagnée par la distribution de prospectus ou autres documents d’in-
formations.

La CNIL, a travers cette activité, a apporté des conseils essentiels aux éleves face a I'utilisation
non maitrisée des TIC.
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2 - Séances d’échange avec certains responsables de

traitement

Deux catégories de responsables de traitement (les professionnels de la santé et les opérateurs
GSM) ont été mobilisées par la CNIL au cours de I'année 2016, dans le cadre des activités d’informa-
tion et de sensibilisation.

> Séance de travail avec les responsables des centres de santé

La CNIL a eu des entretiens avec des responsables d’hopitaux du Bénin visant la sensibilisation
de la protection des données a caractere personnel des patients.

Etaient présents a cette rencontre :

® le représentant de la Direction Nationale des Hopitaux et Soins (DNHS) ;

® le représentant du président de ’Ordre National des Médecins du Bénin ;

® e représentant de I’hopital de zone d’Abomey-Calavi ;

® e représentant de la clinique de 'Union ;

® e représentant de I’hopital général des armées ;

® le représentant de la polyclinique ATIKANME ;

® e représentant du CNHU ;

® e représentant de ’'Hopital de MENONTIN.

Au cours de la séance, il a été rappelé les dispositions 1égales qui font obligation aux respon-

sables de traitement des données a caractere personnel des patients des hopitaux publics et privés, de
requérir 'autorisation de la CNIL avant toute collecte et tout traitement desdites données.

I est apparu lors des échanges que les médecins-Conseils des sociétés d’assurance obligent les
médecins traitants a livrer les détails des maux dont souffrent les patients, les amenant ainsi a violer le
secret professionnel, sous peine de voir leur traitement rejeté.

Tout en s’engageant a étendre la sensibilisation a toutes les parties concernées, la CNIL a exhor-
té les participants a se mettre a jour en se conformant a la loi sur la protection des données a caractere

personnel.




> Séance de travail avec les opérateurs GSM

Une séance de travail a eu lieu le 20 octobre 2016 avec les opérateurs de réseaux GSM au siege
de la CNIL.

Cette séance de travail a porté sur la présentation de la loi n° 2009-09 du 22 mai 2009 portant
protection des données a caractere personnel en République du Bénin et notamment sur les obligations
qui incombent aux responsables en charge du traitement des données a caractere personnel des usagers.

Ont pris part a la rencontre :

e le représentant de la société Etisalat (MOOV Bénin) ;
e le représentant de Bénin Télécoms services SA;

e le représentant de BBCOM ;

e le représentant de LIBERCOM.

La séance a permis de sensibiliser les invités sur la nécessité de protéger, conformément a la loi,

sur leurs plates-formes respectives, les données privées des abonnés.




3- Formation du Personnel

La CNIL a organisé au titre de 2016 au profit de ses membres des séances de renforcement de capacités.

® Du19au20 janvier 2016 : un atelier a été organisé sur 'appropriation des textes sur la
protection des données a caractere personnel a Grand-Popo auquel ont pris part les commissaires et le
personnel administratif de la CNIL.

® Du 28 au 30 novembre 2016 : une formation a été éoalement organisée sur les fondamen-
g g
taux de la législation et le traitement des dossiers de plainte, de demande d’autorisation et d’avis au
profit des commissaires et le personnel administratif de la CNIL.

Au plan international : Participations aux Forums et Voyages d’étude

® pDu27 janvier au ler février 2016, une délégation de la CNIL du Bénin a effectué une
mission d’information et d’échanges a la Commission de I'Informatique et des Libertés du Burkina
Faso dans le but d’approfondir ses connaissances en mati¢re de protection des données a caractere
personnel. Au cours de son séjour, elle a pris part a la journée internationale de protection des données
a caractere personnel qui s’est tenue le 28 janvier 2016 au college de jeune filles de Notre Dame de
Kologh-Naaba, a Ouagadougou. Cette sensibilisation vise a attirer 'attention des apprenants sur les
données personnelles, sur leur importance et sur les dangers auxquels ils s’exposent.

Cette mission au Burkina Faso a permis par ailleurs aux deux autorités de débattre des themes
suivants :
® cadre juridique et institutionnel de protection des données personnelles ;
® instruction des dossiers a la Commission de 'Informatique et des Libertés du

Burkina Faso (CIL).

Les deux autorités de protection des données personnelles ont signé un accord de coopération.

® Du 16 au 23 Avril 2016 une délégation de la CNIL a effectué une mission d’information et
d’échange avec la Commission de Protection des Données Personnelles (CDP) du Sénégal son homologue.

® Duo03au08 juin 2016 une délégation de la CNIL a effectué¢ un voyage d’étude et d’infor-

mation aupres de la CNIL francaise. -
44




® Du08au 10 juin 2016, une mission de cinq (05) commissaires s’est rendue en Belgique
au sicge de la Commission de Protection de la Vie Privée (CPVP). L’objectif de cette mission est de
permettre a la délégation de la CNIL du Bénin de s’informer sur Pexpérience de la CPVP, des outils
de traitement, des plates-formes technologiques qu’elle dispose, de renforcer les capacités d’actions,

d’organisation, de modernisation de la CNIL et de renforcer le partenariat entre les deux institutions.

® Dui12au20 juin 2016 le Président de la CNIL a participé a une réunion du Comité Ad "hoc
sur la protection des données (CAHDATA) et a une conférence internationale organisée par le Conseil
de ’Europe a Strasbourg en France.

® 1. Commission Nationale de I'Informatique et des Libertés (CNIL) a pris part a la deu-
xieme édition du Forum Africain sur la Protection des Données Personnelles (FAPDP) et a la dixieme
assemblée générale de I'Association Francophone des Autorités de Protection de Données Personnelles
(AFAPDP) qui ont eu lieu 2 Ouagadougou, au Burkina Faso respectivement du 20 au 21 septembre et
du 22 au 23 septembre 2016.

® . présidence de ce réseau a été confiée au Bénin pour une durée d’une année. Le Bénin
devient ainsi la premiere autorité a diriger ledit réseau.

Cette rencontre a été une occasion pour 'adoption des statuts du réseau africain des autorités de

protection des données personnelles.




C - Contribution du Commissaire du

Gouvernement aux activites de la CNIL

La loi n°® 2009-09 du 25 mai 2009 portant protection des données a caractere personnel en
République du Bénin en son article 22, dispose qu’« un Commissaire du Gouvernement, désigné par
le Président de la République, sicge aupres de la Commission... ».

Des sa nomination, le commissaire du Gouvernement, prenant la mesure de son réle, a servi
d’interface entre la CNIL et les administrations notamment le Gouvernement.

Par ailleurs, le commissaire du gouvernement a donné son avis sur tous les projets de délibéra-
tions relativement aux demandes (autorisations, déclarations et avis) dont la CNIL a été saisie.

En outre, le commissaire du Gouvernement s’est investi dans plusieurs activités relevant de ses
attributions a savoir :

® présenter les observations du Gouvernement lors des séances de la CNIL ;

® assister les personnes morales de droit public et celles de droit privé gérant un service
public a 'accomplissement des formalités préalables liées aux déclarations, aux demandes d’avis ou
d’autorisations dans le cadre de la mise en ceuvre d’un traitement de données personnelles ;

® informer et conseiller les ministeres sur 'ensemble des questions touchant a la protection des
libertés dans les traitements informatiques des administrations ;

® coordonner le role des ministeres dans la protection des données personnelles ;
® apporter son concours aux services du Président de la République sur tout sujet intéressant

les traitements automatisés et la protection des données a caractere personnel.

Aussi, le Commissaire du Gouvernement a-t-il contribué de par sa position a la dynamique
amorcée depuis 'adoption de la loi 2009-09 du 22 mai 2009 portant protection des données a caractere
personnel en République du Bénin.
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Lesgrandes questions de nos jours
et les perspectives de réforme




A- L’internet des objets

Tres peu de personnes sont attentives a I'usage qui est fait de leurs données personnelles récol-

tées lors de leur passage sur Internet. En effet, les annonceurs récoltent, « avec notre accord », des

informations nous concernant, dans les moindres détails. Ils les utilisent ensuite pour nous adresser des

publicités que nous recevons et parfois revendent ces informations collectées sur les usagers a d’autres

entreprises qui les ciblent a leur tour avec d’autres publicités, ou soumettent ces données a des logiciels
de data mining pour revendre encore une fois le profil des usagers a d’autres sociétés.

« Avec notre accord » signifie que nous avons accepté directement ou sans le savoir les condi-

tions d’utilisation d’un site.

Tous les objets connectés

Comme sur internet, les objets connectés grace
aux capteurs intégrés, collectent également des
informations sur les usagers, mais sans notre
participation active, sur notre corps, sur nos ha-
bitudes de vie (les bracelets et trackers d’activité,
pese personnes, montres, réfrigérateur, téléviseur,
tensiometre, thermometre, etc) ou sur nos dépla-
cements (voiture connectée, cartes de transport
magnétiques) qui, via une application mobile,
sont amenés a collecter , analyser, stocker et res-
tituer une

multitude de données en rapport avec I'individu,
son environnement, sa consommation, ses habi-
tudes, son hygiene de vie. La quantité de données
ainsi récoltées est multipliée mais notre relation a
ces données n’est pas la méme que sur Internet,
lorsque nous utilisons Facebook ou Google.

L’Internet des Objets concerne des
échanges d’informations entre machines. Les don-
nées sont collectées, communiquées et analysées
de maniere automatique, sans que nous nous en
rendions compte et sans recueillir notre consen-
tement. Cette fluidité et cette transparence font le
succes de I'Internet des Objets.

L’Internet des Objets constitue un nou-
veau marché, une opportunité d’augmenter les
revenus, et la réglementation peine a rattraper la
technologie.




Paradoxe entre I’utilisation d’objets et applications connectés et la

volonté légitime de protéger les données personnelles et la vie privée

Si les utilisateurs percoivent facilement l'intérét des objets connectés qu’ils acquicrent ou des
applications qu’ils décident d’installer, la facilité d’utilisation et la convivialité de ces nouveaux outils ont
tendance a faire passer au second plan les risques auxquels s’exposent les usagers en matiere de pro-
tection de leurs données personnelles, du respect de leur vie privée et de la préservation de leur liberté
individuelle.

La question se pose donc de savoir si ’'environnement légal existant est suffisant pour pallier ces
risques et quelles sont les pistes d’améliorations envisageables ?

De toutes les facons, 'avenement de l'internet des objets transformera peut étre tout objet
communicant en un producteur potentiel de données a caractere personnel par croisement, mélange,
analyse et computation. Les quantités de données qualifiées produites par ses systemes autonomes
peuvent alimenter a I'insu des usagers des bases d’information d’entreprises commerciales.

~INTERNET
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> Les perspectives d’amélioration envisageables

Il s’agira de :

® cnvisager un cadre de protection des données a caractere personnel avec une plus grande res-
ponsabilisation des individus qui devra disposer du droit a la notification d’une violation de ses données
a caractere personnel lors de Papparition de failles de sécurité, du droit d’opposition a une mesure de
profilage ou encore, selon des motifs limitativement énumérés, du droit a effacement de ses données
ainsi que Peffacement par des tiers des liens vers ces données ou de toute copie ou reproduction de
celles-ci ;

® Jocaliser les bases de données sur le territoire ;

® encourager les démarches de type « privacy by design » (suppose que les questions de respect
de la confidentialité et de protection des données soient intégrées a 'objet des sa conception ou d’un
service connecté) et « privacy by default » (signifie que, par défaut, ledit service doit étre «réglé» sur le
niveau le plus protecteur pour le consommateur. En d’autres termes, que ce dernier soit obligé de pat-
tager le minimum d’informations nécessaires) ;

® renforcer l'arsenal répressif ;

® cdicter des normes attestant des garanties offertes, notamment en maticre de sécurité et de
protection des données personnelles, pour permettre aux utilisateurs d’effectuer une sélection avisée
des objets ou applications connectés ;

® mener des audits réguliers.
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B- Droit de ’homme numérique ou droit de ’individu

dans la révolution numérique

La dignité numérique correspondrait aux droits et principes fondamentaux naturels et universels
qui permettent de vivre dans le monde virtuel a 'ere de ’'homo numéricus et du big data. 1l s’agira de
légiférer sur : le droit a 'anonymat, le droit de changer une vie, le droit de changer de multiples identités,
le droit d’utiliser un identifiant non signifiant, le droit a la remise a zéro, le droit a la transparence...
etc. Cela est d’autant plus important que les données personnelles numériques de toutes individus tra-
duisent ses valeurs culturelles et sa vie privée qui doivent étre protégées. Elles ne peuvent donc étre un
objet de marchandage. La collecte des données personnelles se doit, a ’ére de I’économie numérique,
d’étre encadrée par PEtat et a travers des lois protégeant la dignité, la vie privée, la création de chaque
étre humain et le pluralisme des opinions. La CNIL Bénin s’attelera a soumettre aux autorités publiques
compétentes des propositions de mesures dans ce sens.




C- L’ouverture des données personnelles de santé

des patients

I1 s’agit d’un sujet d’actualité qui milite en faveur de I'ouverture des données personnelles des
patients dont l'objectif est de faciliter les recherches, la lutte contre les épidémies naissantes,
Pamélioration de la qualit¢é de vie, les innovations. Notre objectif a la CNIL
Bénin est de veiller a Tencadrement de Texploitation des données de santé des citoyens.

Protection des Données Personnelles des Patients
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La Commission Nationale de I'Informatique et des Libertés (CNIL) est une structure adminis-
trative indépendante, dotée de la personnalité juridique, de 'autonomie administrative et de gestion.

A ce titre, elle a bénéficié en 2016 d’une subvention, apres le collectif budgétaire, d’'un montant
de deux cent cinquante cinq millions de FCFA.

Au cours de 'année 2016, la Commission Nationale de 'Informatique et des Libertés (CNIL) a
mené des activités suivant la programmation contenue dans le Plan de Travail Annuel, gestion 2016.

A-  Point d’exécution du budget de la CNIL au 31

décembre 2016

Le budget de la CNIL exercice 2016 s’éleve a deux cent cinquante cing millions (255.000.000)
FCFA.

Il ressort des activités menées que le budget de la CNIL a été exécuté a hauteur de quatre-vingt-
dix-sept virgule soixante huit pour cent (97,68 %) comme le montre le tableau .

POINT D’EXECUTION DU BUDGET EXERCICE 2016 DE LA COMMISSION NATIONALE DE
L'INFORMATIQUE ET DES LIBERTES (CNIL)

RUBRIQUE PREVISIONS | REALISATION | TAUX D'EXECUTION (%) | OBSERVATIONS
DEPENSES DU PERSONNEL | 139957400 | 139064 857 99,36
ACHAT DE BIENS ET SERVICES | 103542600 | 93 966 261 95,58
ACQUISITIONS DES EQUIPEMENTS | 11500000 | 11044000 9,03
TOTAL 255000000 | 249075138 97,68




B- Difficultés rencontrées

Au cours de 'année 2016, la CNIL a été confrontée a certaines difficultés relatives au fonction-
nement des services liées au caractére limité de ses ressources.

En effet, le programme d’action de la CNIL a été revue a la baisse du fait du collectif budgétaire
qui a réduit la subvention initiale de 40% , alors que la CNIL ne dispose pas d’autres sources de revenu.

Certaines activités qui sont d’une importance capitale ont da étre reportées pour 'exercice
2017, faute de ressources financieres suffisantes.

Une autre difficulté qui avait toujours été signalée est liée a I'inadéquation du batiment qui abrite
actuellement le siege de I'Institution. En effet, depuis 2012, cet immeuble a été mis a la disposition de
la Commission, a titre provisoire, par le Ministére en charge des Finances. Ledit batiment ne dispose
pas suffisamment de bureaux pouvant abriter tous les services et les membres de la Commission.

En outre, les installations électriques du batiment ne sont pas conformes aux normes; ce qui
constitue un danger permanent pour le personnel et les équipements; d’ou 'urgence de libérer ces
lieux. A cela s’ajoutent les difficultés d’acces, les locaux et les services de la Commission n’étant acces-
sibles que par un couloir servant de garage pour seulement deux (02) voitures.

C’est dans ces conditions de travail difficiles que la CNIL a pu atteindre les résultats appré-
ciables sus-indiqués.




Conclusion

L’année 2016 aura été 'occasion pour la CNIL de structurer davantage ses activités a travers
ses délibérations, ses nombreuses séances de sensibilisations sur les risques liés a 'usage non maitri-
sé des TIC et les missions d’échange d’expériences avec les organisations sceurs aussi bien africaines
qu’européennes. Au-dela de son action de régulation, la CNIL a aussi organisé des débats sur les enjeux
associant éthique, libertés, protection des données personnelles et usages du numérique dans notre
pays. Ce faisant, la CNIL entend toujours étre au rendez-vous du devoir et de celui de la responsabilité.

Elle s’est employée, malgré ses ressources limitées, a utiliser toute la pédagogie requise pour
réussir sa mission, sachant déja qu’elle intervient dans un domaine de I’économie numérique ou 'ex-
ploitation des données a caractere personnel ou “ or noir ” est a la base de tous les modéles de plan
d’affaires, tout en présentant des risques sans cesse accrus qui ne sont pas forcément perceptibles pour
les usagers et pour les Gouvernants.

La conséquence de la méconnaissance des bonnes pratiques des TIC et de leurs droits par les
usagers est exploitation illégale qui est faite de leurs données personnelles par les entreprises, les Gou-
vernants, portant ainsi atteinte a leur vie privée et aux droits de ’THomme.

LLa CNIL est consciente que, beaucoup de défis restent a relever dans le domaine de la protec-
tion des données personnelles a ’heure de I'internet des objets, de la sauvegarde des données person-
nelles, au-dela des fronticres nationales. Le développement des cloud pose la problématique du droit
applicable et surtout de la souveraineté nationale sur la sécurité desdites données.

Encore une fois, la CNIL adresse ses sincéres remerciements et exprime toute sa reconnaissance
au Président de la République, au Président de I’Assemblée Nationale et a toutes les autres Institutions
de la République pour leur précieux soutien.

Le Président,

Etienne Marie FIFATIN
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COMMISSION NATIONALE \ L
IBERTE:

DE PINFORMATIQUE ET DES

Protéger les données personnelles au Bénin




Délibération n°2016-001/AT/CNIL du 18 aoiit 2016 relative a la demande
d’autorisation de collecte de données personnelles d’identification des
abonnés de la société SPACETEL BENIN SA (MTN Bénin)

La Commission Nationale de 'Informatique et des Libertés (CNIL), réunie en séance plénicere,
sous la présidence de M. Etienne Marie FIFATIN ;

Etant également présents, Messieurs :

- DEGBEY K. Jocelyn

- LEKOYO Imourane

- BENON Nicolas

- ZOUMAROU Wally Mamoudou
- YEKPE Guy-Lambert

- TCHOBO Valere

- ABOU SEYDOU Amouda

Vu laloi n° 2009-09 du 22 mai 2009 portant protection des données a caractere personnel en République
du Bénin ;

Vu le décret n°2015-533 du 06 novembre 2015 portant nomination des membres de la Commission
Nationale de 'Informatique et des Libertés (CNIL), deuxi¢éme mandature ;

Vu le reglement intérieur de la Commission Nationale de 'Informatique et des Libertés (CNIL) en
date du 05 janvier 2011 ;

Vu le décret n® 2010-273 du 11 juin 2010 portant obligation d’identification des abonnés au téléphone
mobile de norme GSM et des utilisateurs du service d’appels masqués ;

Vu la demande d’autorisation de SPACETEL BENIN SA en date du 07 avril 2016 relative 2 la collecte
de données personnelles d’identification de ses abonnés ;

Vu le rapport du commissaire ABOU SEYDOU Amouda de la Commission Nationale de I'lnformatique
et des Libertés ;

Apres en avoir délibéré en 'absence du commissaire du gouvernement non encore nommé.




I- Objet de la demande d’autorisation et le responsable du traitement

1-1 Objet

SPACETELBENINSA (MTNBENIN),opérateurdetéléphoniemobileévoluantdanslesdomaines
dela télécommunication, filiale de la multinationale MTN Groupe, a saisi par lettre n1°0140 DG /CSC/BR/
CS / AP /2016 du 07 avril 2016 la Commission Nationale de 'Informatique et des Libertés (CNIL), d’'une
demande d’autorisation relative alacollecte de données personnellesaux fins d’identification de sesabonnés.

1-2  Responsable du traitement

Est considérée comme responsable de traitement, toute personne qui, « seule ou conjointement
avec d’autres, détermine les finalités et les moyens du traitement de données a caractere personnel ».
> y

En Tespece, le directeur général de SPACETEL Bénin SA (MTN Bénin) est le responsable du

traitement.
II- Examen de la demande d’autorisation

2-1 Recevabilite

Au regard des dispositions de I'article 43 de la loi n°2009-09 du 22 mai 2009 portant protection

des données a caractere personnel en République du Bénin, la demande est recevable.

2-2  Finalité du traitement

Aux termes des dispositions de l'article 5 de la loi informatique et libertés, « un traitement a
caractere personnel ne peut porter que sur des données remplissant les conditions ci-apres :

a) etre collectées et traitées de maniere loyale et licite;
b) étre collectées pour des finalités bien déterminées, explicites, 1égitimes et non frauduleuses ;

C) ne pas étre traitées ultérieurement de manicre incompatible avec les finalités ainsi déterminées. .. ».

11 ressort du dossier que le traitement est mis en ceuvre a des fins d’identification des abonnées
q
GSM par Penregistrement des données personnelles des abonnés MTN dans une base de données.

ILa Commission estime, des lors, que la finalité existe, qu’elle est 1égitime, explicite et non frau-
duleuse.



2-3  Droits des personnes concernées

} Droit a ’information préalable et droit d’acces

Aux termes des dispositions de Iarticle 12 de la loi, informatique et libertés, « la personne aupres
de laquelle sont recueillies des données a caractere personnel la concernant doit étre informée par le
responsable du traitement ou son représentant :

a- de l'identité du responsable de traitement ou de celle de son représentant ;
b- de I'objectif poursuivi a travers le traitement ;

c- du caractere obligatoire ou facultatif des informations qui sont demandées et des réponses

fournies... ».

Aux termes des dispositions de T'article 13 de ladite loi, « toute personne justifiant de son
identité a le droit d’interroger les services ou organismes chargés de mettre en ceuvre les traitements
automatisés dont la liste est accessible au public en vue de savoir si ces traitements portent sur des
informations nominatives la concernant et, le cas échéant, d’en obtenir communication ».

Le requérant indique que les informations préalables sont assurées aux clients lors de leur
abonnement par le biais d’une fiche remplie.

LLla CNIL releve que la fiche a remplir lors de 'abonnement ne répond pas enticrement aux

exigences des articles 12 et 13 en ce que les mentions relatives aux droits a I'information préalable ne
sont pas clairement indiquées.

Il'y alieu pour SPACETEL BENIN SA d’indiquer expressément sur la fiche les dispositions
des articles 12 et 13 de la loi informatique et libertés.

} Droits de rectification d’opposition et de suppression

Conformément aux dispositions des articles 12 et 15 de la loi, le demandeur a prévu un mécanisme
pour le respect des droits d’acces, d” opposition, de rectification et de suppression.

La CNIL en prend acte.




2-4  Proportionnalité

Conformément aux dispositions de I'article 5-d, les données collectées doivent « étre adéquates,
pertinentes et non excessives au regard des finalités pour lesquelles elles sont collectées et de leurs traite-
ments ultérieurs ».

En l'espece, les personnes concernées par le traitement sont exclusivement les clients.

Les données a collecter portent sur : le nom, les prénoms, I'adresse, I'age, le sexe, la date et le
lieu de naissance et la situation professionnelle d’une part, et sur la prise d’empreintes digitales et de
photographie d’autre part.

En ce qui concerne la premicre catégorie de données, la CNIL considere qu’elles sont adéquates,
pertinentes, adéquates et non excessives au regard des finalités du traitement.

En revanche, les données relevant de la deuxieme catégorie d’identification soumise par 'opé-
rateur MTN, a savoir, la prise d’empreintes digitales et de photographie, sont des données biomé-
triques qui reposent sur le principe de la reconnaissance de caractéristiques physiques. Elles offrent
une preuve irréfutable de I'identité d’une personne puisqu’elles constituent des caractéristiques biolo-
giques uniques qui distinguent une personne d’une autre et ne peuvent étre associées qu’a une seule
personne.

A Tappui de sa requéte, Popérateur évoque des raisons d’ordre sécuritaire pour la mise en
ceuvre de cette deuxieme catégorie de collectes. A cet égard, I'article 8 de la loi précise que «les traite-
ments de données a caractere personnel relatives aux infractions, aux condamnations et aux mesures
de streté ne peuvent étre mis en ceuvre que par :

a- les juridictions, les autorités publiques et les personnes morales gérant un service public
dans le cadre de leurs attributions 1égales ;

b- les auxiliaires de justice, pour les stricts besoins de Iexercice des missions qui leur sont
confiées parlaloi ;

c- les autres personnes morales, pour les stricts besoins de la gestion des contentieux relatifs
aux infractions dont elles ont été victimes ».

La sociét¢ SPACETEL Bénin SA, au regard de son statut, ne mene pas d’activités de sécurité et
de sureté de 'Etat au sens des dispositions sus rappelées. Les activités du groupe MTN, consistent pour
'essentiel a offrir des prestations de service en maticre de télécommunication (opérateur GSM). Des
lors, la collecte de données biométriques (empreintes digitales et photographie) aux fins d’identification
de ses abonnés est disproportionnée.



2-5  Durée de conservation des données collectées

Au regard du dossier, le temps de conservation des données collectées prévu pour le traitement
court aussi longtemps que 'abonné est actif sur le réseau. La durée de conservation est de cinq (5) années
apres inactivité.

La CNIL estime que cette durée est raisonnable et conforme a la finalité.
Toutefois, elle rappelle qu’aux termes des dispositions de I'article 5-f de la loi 2009-09 du 22 mai 2009,
les données a caractere personnel collectées doivent « étre conservées sous une forme permettant
Iidentification des personnes concernées pendant un délai n’excédant pas la durée nécessaire a I'atteinte
des finalités pour lesquelles elles sont collectées ou traitées ...».

2-6  Sous-traitance

Au regard du dossier, SPACETEL BENIN SA (MTN BENIN) collabore avec des sous-traitants
avec lesquels il signe un accord de confidentialité.

Il'y alieu de rappeler a SPACETEL BENIN SA que conformément aux dispositions de I’article
51 delaloi, «....les données a caractere personnel ne peuvent faire 'objet d’'une opération de traitement
de la part d’un sous-traitant, d’une personne agissant sous l'autorité du responsable du traitement ou
de celle du sous-traitant, que sur instruction du responsable du traitement ...». Ainsi, la responsabilité
de SPACETEL BENIN SA demeure engagée en cas de fuite d’informations ou de défaillance dans le
systeme.

2-7  Sécurité
Suivant les dispositions de Iarticle 50 « le responsable du traitement est tenu de prendre toutes
précautions utiles au regard de la nature des données et des risques présentés par le traitement pour
préserver la sécurité des données et , notamment empécher qu’elles soient déformées, endommagées

ou que des tiers non autorisés y aient acces ».

11 ressort du dossier et des vérifications auxquelles il a été procédé sur site que le demandeur
a mis en place un systeme de sécurité concernant I’acces aux locaux.

Le demandeur assure la sécurité de sauvegarde du systeme par des mécanismes de serveurs
virtuels, fréquence journalier et mensuel, lieu de stockage sécurisé.

Les mesures de sécurité prises lors du traitement des données au regard des éléments du
dossier consisteront en des échanges qui se feront par internet a travers l'utilisation d’un protocole

sécurisé.




Par ailleurs, SPACETEL-BENINMTN a mis en place un systeme de protection des données contre
les intrusions.

Les personnes affectées aux taches de développement et de gestion sont distinctes. Elles sont
soumises a la signature d’un contrat de confidentialité.

La CNIL constate que ces mesures sont adéquates pour la protection des données.

2-8 Transfert des données collectées

La Sociét¢é SPACETEL BENIN n’a pas formulé une demande de transfert des données a
collecter.
La CNIL en prend acte.

Par ces motifs :

1- autorise la mise en ceuvre du traitement des données portant sur : le nom, les prénoms,
Padresse, I'age, le sexe, la situation professionnelle, la date et le lieu de naissance ;

2- n’autorise pas la collecte des données biométriques relatives aux empreintes digitales
ainsi qu’a la conservation des photos des clients de la Société dans le fichier informatique ;

3- recommande que les mesures pour assurer le droit d’accés a ’information, le droit
d’opposition, de suppression et de rectification, soient inscrites en caractére lisible sur les
fiches d’abonnement.

Le Président,




Délibération n°2016-008/RE/CNIL du 09 novembre 2016
Portant conditions de mise en place et d’utilisation d’un systéme
de vidéosurveillance

ILa Commission Nationale de 'Informatique et des Libertés (CNIL), réunie en séance plénicre,
sous la présidence de M. Etienne Marie FIFATIN ;
Etant également présents, Messieurs :

- DEGBEY K. Jocelyn ;

- LEKOYO Imourane ;

- BENON Nicolas ;

- ZOUMAROU Wally Mamoudou ;
- YEKPE Guy-Lambert ;

- TCHOBO Valere ;

- ABOU SEYDOU Amouda ;

- OKE Soumanou.

Vu la loi n° 2009-09 du 22 mai 2009 portant protection des données a caractére personnel en République
du Bénin ;

Vu le décret n°2015-533 du 06 novembre 2015 portant nomination des membres de la Commission
Nationale de I'Informatique et des Libertés (CNIL), deuxieme mandature ;

Vu le reglement intérieur de la Commission Nationale de 'Informatique et des Libertés (CNIL) en
date du 05 janvier 2011 ;

Vu le rapport du Président Etienne FIFATIN de la Commission Nationale de 'Informatique et des
Libertés ;

Le Commissaire du Gouvernement, Mme AHOUANDOGBO Félicité née TALON,; qui a fait

ses observations ;

EMET, APRES DELIBERATION, LES RECOMMANDATIONS SUIVANTES :




Article ler : Objet de la délibération

La présente délibération a pour objet de rappeler les conditions de mise en place et d’utilisation
des systemes de vidéosurveillance.

Cette forme de collecte, de visualisation et d’enregistrement d’images et de sons constituant
un traitement de données a caractere personnel, la CNIL entend préciser les principes de protection
applicables, afin de veiller a la conformité de ces traitements aux dispositions de la loi n® 2009-09 du

22 mai 2009 portant protection des données a caractere personnel en République du Bénin.

Article 2 : Champ d’application

La présente délibération s’applique aux systemes de vidéosurveillance ou vidéo protection installés
ou devant étre installés par I'Fitat, les collectivités locales, les établissements publics, les organismes publics

ou privés gérant un service public, les structures privées et les particuliers.

Article 3 : Sur les finalités, le caractére nécessaire
d’un systeme de vidéosurveillance et sa
proportionnalité

Nul ne doit se livrer a des activités de vidéosurveillance lorsque le traitement mis en ceuvre
ou envisagé est susceptible de conduire a discriminer ou a stigmatiser certains individus ou groupes
d’individus en raison, entre autres, de leurs opinions politiques, de leurs convictions religieuses, de leur

santé, de leur vie sexuelle et de leur origine raciale ou ethnique.

3.1: En ce qui concerne les administrations relevant de ’Etat, des collectivités
locales, les organismes publics ou privées gérant un service public
et les structures privées.

Le recours a la vidéosurveillance par les administrations relevant du secteur public ou privé doit
avoir pour finalité la sécurité, la prévention et la constatation d’infractions pouvant survenir sur la voie
publique, dans les administrations publiques ou privées, plus particulicrement les régies financieres, ou il
y a des risques potentiels et importants pour les biens et I'intégrité physique des personnes. Sur les voies
publiques, les installations de vidéosurveillance ne peuvent étre orientées vers des portes d’habitation
privées.

3.2 : Vidéosurveillance sur les lieux de travail

Le recours a la vidéosurveillance sur les lieux de travail par les entreprises ou organismes privés
et par les administrations publiques, doit répondre a des exigences de sécurité.



La vidéosurveillance ne doit pas avoir pour but, la surveillance délibérée et systématique du
personnel, de la qualité et de la quantité de travail individuel sur les lieux de travail.

Ce type de systéme ne peut non plus visionner les acces aux toilettes ou aux vestiaires.

Les employés ou leurs représentants doivent étre informés ou consultés avant I'introduction
ou la modification de tout systeme de vidéosurveillance les concernant. Lorsque la procédure de
consultation révele qu’il y a un risque de violation du droit des employés au respect de leur vie privée
et de la dignité humaine, la CNIL peut en étre saisie. En cas de litige ou de revendication, les employés
devraient pouvoir se servir des enregistrements réalisés.

3.3 : Vidéosurveillance par les particuliers

La mise en place d’un dispositif de vidéosurveillance par les particuliers a leurs domiciles, doit
étre justifiée par des risques liés a leur intégrité physique ou a leurs biens. Dans cette perspective, ils
doivent s’assurer que le dispositif a mettre en place réponde exclusivement aux besoins de sécurité et
ne s’oriente que vers le périmetre extérieur de leurs domiciles.

Lorsqu’il s’agit d’un habitat collectif, le systeme de vidéosurveillance ne doit étre orienté que

vers le périmeétre extérieur et les parties communes.

Article 4 : Sur la procédure de saisine de la CNIL

Les systemes de vidéosurveillance sont soumis au régime de déclaration simple aupres de la
CNIL suivant les dispositions de Tarticle 41 de la loi portant protection des données personnelles.
Toutefois, lorsqu’il est envisagé une interconnexion avec un autre traitement de données ayant une
finalité différente, 'autorisation préalable de la CNIL est requise.

Article 5 : Sur le controle des traitements

La CNIL exerce dans le cadre de Iarticle 21 de la loi informatique et liberté, un pouvoir de
controle relativement a la mise en ceuvre de traitement de données personnelles telle que exploitation
d’un systeme de vidéosurveillance.

Article 6 : Sur la durée de conservation des
données collectées

Conformément a Iarticle 5 de la loi 2009-09 du 22 mai 2009, les données a caractere personnel collectées
doivent « étre conservées sous une forme permettant I'identification des personnes concernées pendant
un délai n’excédant pas la durée nécessaire a l'atteinte des finalités pour lesquelles elles sont collectées ou

traitées ... ».




Ainsi, les données collectées par le canal d’un systeme de vidéosurveillance doivent étre conservées
pour une durée maximum limitée a un (01) mois a issue de laquelle elles doivent étre effacées, sauf en cas
d’enquéte justifiée.

Article 7 : Sur Pobligation de confidentialité

Conformément aux dispositions de I'article 51 de la loi 2009-9 du 22 mai 2009, le responsable
de traitement doit « assurer la mise en ceuvre des mesures de sécurité et de confidentialité ... ». A cet
égard, les responsables des systemes de vidéosurveillance et les personnes habilitées a accéder aux
données sont tenus d’en assurer la confidentialité.

Ils ne doivent en aucun cas divulguer ou communiquer les images ou autres données collectées
a des tiers, sauf sur réquisition de Pautorité compétente conformément a la loi.

Cette obligation de confidentialité vaut pour les sous-traitants ainsi que pour tout intervenant

habilités. La signature d’un contrat de confidentialité avec les sous-traitants est obligatoire.
Article 8 : Sur les mesures de sécurité

Conformément aux dispositions de I'article 50 de la loi portant protection des données a caractere
personnel, «le responsable du traitement est tenu de prendre toutes précautions utiles au regard de la nature
des données et des risques présentés par le traitement pour préserver la sécurité des données et, notamment
empecher qu’elles soient déformées, endommagées ou que des tiers non autorisés y aient acces ».

Le responsable de vidéosurveillance doit prendre toutes les mesures techniques, logistiques et
organisationnelles, nécessaires a 'intégrité des équipements et des informations collectées ainsi qu’a la

confidentialité des données enregistrées.

Article 9 : Droits des personnes

9.1 : Sur le droit a ’information

La personne morale ou physique qui met en place ou entreprend linstallation d’un dispositif de
vidéosurveillance doit signaler clairement et de fagon appropriée I'existence d’activités de vidéosurveillance
en cours, avec indication du numéro du récépissé de déclaration a la CNIL.

Elle doit indiquer de fagon visible par les moyens d’affichage ou tout autre moyen de signalisation
que I'immeuble est équipé d’un systeme de vidéosurveillance.

Pour les personnes souffrant d’'un handicap, la CNIL recommande l'installation d’un systeme
d’information adapté a leur situation.



9.2 : Sur le droit d’acces

Les personnes dont les données sont enregistrées par un systeme de vidéosurveillance bénéficient
d’un droit d’acces aux images et vidéos enregistrées et stockées, dans les conditions fixées par la loi 2009-09

du 22 mai 2009. En cas de refus, la personne concernée peut en informer la CNIL.

Article 10 : Sanctions

En application des dispositions des articles 54 a 65 de loi n® 2009-09 du 22 mai 2009 portant
protection des données a caractere personnel en République du Bénin, des sanctions administratives,

civiles et pénales peuvent étre prononcées par les autorités compétentes en cas de manquement.

Le Président,
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Prévu par larticle 34 de la loi 2009-09 du 22 mai 2009 portant protection des données
a caractere personnel en République du Bénin.



