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MOT DU PRESIDENT

Aux termes des dispositions de Iarticle 34 de la loi n°2009-09 du 22 mai 2009 portant protection
des données a caractere personnel en République du Bénin, la CNIL présente a la fin de chaque année,
au Président de la République et au Président de ’Assemblée Nationale, un rapport rendant compte de
I'exécution de sa mission.

Cet important document met a la disposition des plus Hautes Autorités de I'Etat, la synthése des activités
menées par la CNIL au cours de 'année de référence, dans son role d’organe de protection des données
a caractere personnel en République du Bénin.

Ainsi que vous le savez, la question de la protection de la vie privée se trouve au coeur des enjeux, défis et
débats sociopolitiques et économiques de nos sociétés contemporaines en pleine mutation technologique.

La collecte, le traitement, la conservation et Pexploitation des données a caractere personnel des usagers
du NET, font désormais partie intégrante du quotidien des administrations et des entreprises au service
de I'usager-client.

Les pratiques de prélevement systématique et d’utilisation des données privées des citoyens, induisent des
besoins accrus de sécurité et de protection aussi bien par I’Etat que par les entreprises privées, dans leur
recours aux technologies de 'information et de la communication (TIC).

Ainsi se pose avec acuité, la lancinante question du respect des droits fondamentaux de la personne hu-
maine, en lien avec la protection des données personnelles, lors des collectes et des traitements.

Le développement exponentiel des TIC appelle une protection plus accrue de la vie privée, au cours de
la manipulation des fichiers électoraux, la collecte des données par les sociétés commerciales et les admi-
nistrations par exemple.

Les législations nationales doivent apporter les réponses appropriées aux risques liés aux usages de I'in-
formatique qui demeurent des défis a la protection efficiente de la vie privée. Les affaires Snowden et
CAMBRIDGE Analytica qui ont récemment défrayé la chronique, sont suffisamment édifiantes a cet
¢gard et montrent le chemin qu’il reste a parcourir.

La République du Bénin a pris la pleine mesure des enjeux du numérique a travers la loi n® 2009-
09 du 22 Mai 2009 qui crée le cadre juridique de protection des données a caractere personnel au Bénin
et met en place 'organe chargé de veiller a son respect scrupuleux, a savoir, la Commission Nationale de
I’ Informatique et des Libertés (CNIL-BENIN).

Au titre de Pexercice 2017, la Commission aura mené plusieurs activités tant au plan national
.- :
qu’international.
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MOT DU PRESIDENT

Au plan national, on peut citer :

[l les séances de sensibilisation en milieux scolaire et universitaire sur les dangers et les risques liés a
l'utilisation des TIC.

L] la sensibilisation de nos concitoyens par voie de presse, de télévision et sur les réseaux sociaux.

] les délibérations relatives aux déclarations, demandes d’autorisation et avis a I’initiative de structures
aussi bien étatiques que privées, désireuses de se conformer a la législation en vigueur.

"] Tincitation a déclarer les bases de données collectées et la mise en place des systemes de vidéosurveil-
lance.

] la contribution déterminante a une meilleure rédaction du livre cinquiéme du code du numérique.
Au plan international :

La CNIL a pris une part active a différentes réunions statutaires et manifestations organisées par des or-
ganismes de protection des données personnelles.

Au titre des perspectives, la CNIL entend, en 2018, poursuivre résolument les actions de sensibilisation
en direction des citoyens, des entreprises privées et des services publics aux fins d’assurer une meilleure
protection des données personnelles de leurs usagers, conformément aux textes en vigueur.

Elle s’est fixée pour objectif d’amener les responsables de traitement, gestionnaires des bases de données
a caractere personnel et les exploitants des systemes d’information (Vidéo surveillance — biométrie - géo-
localisation — objets connectés) a une prise de conscience et a une plus grande responsabilité au regard
des impératifs de protection des données personnelles.

La Commission Nationale de I'Informatique et des Libertés entend en tout cas remplir sa mission répu-
blicaine dans un esprit de collaboration, d’écoute, d’accompagnement et de transparence, mais également
de fermeté face aux dérives observées ca et la.

La CNIL exprime sa profonde gratitude, au Chef de I'Etat et au Président de I’Assemblée Nationale pour
leur sollicitude constante.

Elle aura toujours besoin de leur constante attention pour continuer 'ceuvre ambitieuse de protection de

la vie privée. Elle a surtout besoin d’accompagnement pour étre a la hauteur des exigences qu’appellent
les objectifs a elle assignés.



MOT DU PRESIDENT

Je sais, en ma qualité de Président de la CNIL, pouvoir compter sur 'ensemble des commissaires, le Com-
missaire du Gouvernement, les responsables de traitements ainsi que tout le personnel de I'organe. Leur
esprit d’ouverture et leur franche collaboration nous ont permis d’atteindre les résultats encourageants
auxquels nous sommes parvenus ensemble.

Le meilleur reste a venir.

Le Président de la Commission Nationale
de 'Informatique et des Libertés
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INTRODUCTION

Il n’est un secret pour personne que les Technologies de I'Information et de la Communication
connaissent depuis de nombreuses années déja, un essor fulgurant notamment avec la généralisation des
réseaux sociaux.

Ce développement a nul autre pareil n’est pas sans conséquences sur la vie privée.

La problématique de la protection de la vie privée se trouve ainsi au coeur des enjeux et des débats
sociopolitiques et économiques de nos sociétés contemporaines.

Les collectes systématiques et a grande échelle de données personnelles, leur conservation et leur
exploitation par les administrations publiques ou les sociétés privées sont au cceur des grandes mutations
¢conomiques depuis la fin du XXeme siecle avec la mondialisation de 'économie, la mutualisation des
moyens du renseignement, I'interconnection des outils informatiques a I’échelle de la plancte, etc...). Les
Technologies de I'Information et de la Communication (TIC) ont contribué a généraliser, dans les sec-
teurs privé et public, les pratiques de stockage et d’utilisation systématique des données privées, aux fins
de tracages multiformes des individus.

Les impératifs économiques et sécuritaires peuvent donner lieu a la violation de la vie privée lors
des traitements des données personnelles.

Les défis de heure résident désormais dans une protection plus efficiente et plus efficace des
données a caractere personnel. Les autorités nationales conscientes des enjeux, se sont prémunies a tra-
vers une batterie de mesures matérialisées dans un corpus législatif et réglementaire, guidées en cela par
la recherche d’un nécessaire équilibre entre les intéréts techniques et économiques des responsables de
traitements (secteurs public et privé) et la sauvegarde des libertés et droits fondamentaux des citoyens.

L’année 2017 aura été une année bien riche pour la CNIL qui a mené de front plusieurs activités.
Des plus significatives, on retient :
L] Les activités d’informations et de sensibilisations in situ, par voie de presse et sur les réseaux sociaux
a 'endroit notamment, des responsables de traitement, des fournisseurs d’acces internet, des éleves et

¢tudiants et des populations de fagon générale ;

] Les traitements des déclarations, les demandes d’avis, les plaintes et autres sollicitations des entreprises
privées et publiques, des administrations publiques, des usagers du Net et des citoyens.

] Le renforcement des capacités d’intervention a travers la formation des agents de la CNIL en gestion
administrative ;

] Les missions d’échange d’expériences ;
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] La participation aux conférences internationales ;

] La participation aux activités de ’Association Francophone des Autorités de Protection des Données
Personnelles (AFAPDP).

Le présent rapport rend compte, aussi bien des différentes activités que la CNIL a menées
au cours de 'année 2017, que des nombreux défis qui restent encore a relever face aux enjeux de la
protection des données personnelles et de la vie privée au Bénin.
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Les enjeux de la protection des données
personnelles en République du Bénin

De nos jours le monde vit une véritable révolution sociale, économique et technologique.
La facon de communiquer, de socialiser, de passer des moments de loisir, se déroule a présent sur
internet. I’exploitation des données a changé le monde notamment avec la capacité de traitement
et de sauvegarde des données massives, plus connue sous le nom de Big data. Des opportunités
¢mergent permettant de grandes avancées en maticre d’affaires, de santé, d’éducation, de sécurité,
de lutte contre la fraude. Mais ces avancées indéniables ne doivent pas aller a ’'encontre des valeurs
fondamentales des individus comme le respect de la vie privée ou la protection des données a ca-
ractere personnel.

En témoignent les résultats d’une récente enquéte menée sur le territoire de 'Union Européenne
qui révele que 92% des citoyens sont préoccupés par la protection de leurs données a ’égard des entre-
prises et des administrations.

Face aux déviances observées sur les réseaux sociaux, les arnaques et les cybercrimes, la
protection des données personnelles est au cceur des préoccupations au plan mondial, d’une facon
générale et au Bénin en particulier.

Au Bénin, avec le développement exponentiel de 'informatique, des réseaux a haut débits
qui faciliteront 'usage de I'internet sur toute I’étendue du territoire, les possibilités de collectes a
grande échelle des données personnelles des individus prendront une importance capitale aussi
bien pour des raisons de sécurité nationale, de protection des citoyens que pour le marketing com-
mercial des entreprises.

Il se pose alors la question de protection de la vie privée des citoyens. La société en tant que
lieu public ne peut avoir d’exigence envers les individus qu’a la condition de protéger absolument
leur vie privée, au moins dans I’espace privé de leurs libertés personnelles, de leur intimité, mais
aussi a 'intérieur de espace public.

Les données personnelles sont ainsi considérées comme des marchandises. Elles sont de-
venues un enjeu prioritaire et, 'informatique a pour finalité de croiser ces données, d’établir des
profils individuels, de faire des prévisions de comportement, de consommation, de vote, avec une
tiabilité et une véracité impressionnante. Ces prévisions comportementales sont faites le plus sou-
vent a 'insu des individus et malheureusement le Bénin n’échappe pas a cette problématique.

C’est pour protéger les usagers contre les dérives que la loi 2009-09 du 22 mai 2009, tres peu
connue hélas, encadre des données a caractere personnel au Bénin. Elle sera remplacée par le code
du numérique pour répondre aux défis actuels de I’ére de ’économie numérique. I’objectif visé est
d’assurer un niveau ¢élevé de la protection de la vie privée et des données a caractére personnel des
individus afin de maintenir leur confiance au moment de livrer leurs données. Dans cette optique,
la nouvelle loi en attente de promulgation vise a trouver une synergie entre la sauvegarde effective
des droits des citoyens béninois et exploitation économique des données par les entreprises.
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Le vote du code du numérique marquera incontestablement une évolution notable sur plusieurs as-
pects : une seule loi harmonisée qui embrasse tous les secteurs de ’économie numérique, un champ
d’application étendu lié a 'offre de biens et services aux citoyens ou a 'observation de son com-
portement , des regles claires pour 1égaliser le transfert international des données , le renforcement
des droits des citoyens concernant les devoirs d’information et Pobtention du consentement par
les responsables du traitement et sous-traitants , le durcissement des sanctions en cas de violation
des dispositions légales par les entités assujetties. Cependant, elle reste muette sur les nouveaux
concepts contraignants pour les industriels tels que « Privacy by design » et « Privacy par defaut ».

Il est a espérer que dans une perspective de réforme ces préoccupations soient prises en
compte afin de mettre le nouveau code du numérique au diapason des exigences de la protection
de la vie privée.
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A- Les fondements de la protection des

données a caracteére personnel
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Au plan international

La Déclaration Universelle des Droits de THomme (DUDH) du 10 Décembre 1948 en son
article 12 stipule que : « Nul ne sera 'objet d’immixtions arbitraires dans sa vie privée, sa famille, son
domicile ou sa correspondance, ni d’atteinte a son honneur et a sa réputation. Toute personne a droit
a la protection de la loi contre de telles immixtions ou de telles atteintes. ».

De méme, la déclaration des principes du Sommet Mondial de la Société de 'Information de
Geneve du 10 au 12 Décembre 2003 en son point 35 prévoit que : « la protection de la vie privée du
consommateur est 'un des préalables au développement de la société de 'information et a I’établisse-
ment de la confiance parmi les utilisateurs des TIC ».

Au plan africain et sous régional

(CEDEAO /UEMOA)

En Afrique, on peut noter la Charte Africaine des Droits de "THomme et des Peuples (1981) et la Conven-
tion de 'Union Africaine (UA) sur la cybercriminalité et la protection des données a caractere personnel
adoptée en Juin 2014.

] Les normes consacrant la protection des données a caractere personnel et la vie privée sont
constituées des directives de 'Union Fconomique et Monétaire Ouest-Africaine (UEMOA), notamment
la directive n® 1/2006/CM/UEMOA relative a ’harmonisation des politiques de controle et de régulation
du secteur des télécommunications du 23 mars 20006, qui prévoit que : « les Etats membres veillent 2 ce
que les missions de régulation du secteur soient exercées par des Autorités nationales de régulation en vue
de la réalisation des objectifs suivants : la garantie des intéréts des populations (...) en assurant un niveau
¢levé de protection des données a caractere personnel et de la vie privée ».

(] La directive n°® 4/2006/CM/UEMOA du 23 mars 20006 relative au service universel et aux
obligations de performance du réseau, prévoit en son article 3, la nécessité pour les Etats, d’ceuvrer a la
protection des données a caractere personnel et de la vie privée.

1 L’acte additionnel A/SA.1/01/10 relatif a la protection des données a caractére personnel
dans espace CEDEAO.



Au plan national

La Constitution du 11 décembre 1990 a affirmé dans son préambule, la volonté de I’Etat béninois

de respecter la personne humaine.

L article 15 de la méme Constitution précise en effet que : « Tout individu a le droit a la vie, a la
liberté, a la sécurité et a I'intégrité de sa personne ».

Le respect de l'identité humaine, de la vie privée, des droits de 'homme et des libertés,
constituent donc le fondement de la loi n° 2009-09 du 22 mai 2009 portant protection des données
a caractere personnel en République du Bénin qui a créé la Commission Nationale de 'Informa-
tique et des Libertés, dénommée CNIL et qui sera érigée en une Autorité avec le vote du code du

numérique.
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Composition

LLa Commission Nationale de I'Informatique et des Libertés (CNIL) est composée de onze (11)
membres issus de différents secteurs socioprofessionnels ainsi que le prévoit larticle 23 de la loi 2009-
09 du 22 mai 2009 portant protection des données a caractere personnel en République du Bénin :

Trois (03) magistrats, membres de la Cour Supréme élus par leurs pairs :

M. FIFATIN Etienne Marie

Président

Mme BIO-TCHANE M. MADODE
Ismath Onésime G.
Commissaire Commissaire
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Un (01) avocat élu par ses pairs : Une personnalité (01) désignée en conseil des

Ministres par le Président de la République :

M.YEKPE M. BENON
Guy-Lambert Nicolas
Commissaire Commissaire

Trois (03) députés désignés par I’Assemblée Nationale :

M. DEGBEY M. TCHOBO M. ZOUMAROU
K. Jocelyn Valére Wally M.
Vice-Président Commissaire Commissaire



Un (01) membre du Conseil Economique et Social élu par ses pairs :

M. OKE
Soumanou
Commissaire

Deux (02) informaticiens désignés par I’Assemblée Nationale

M. LEKOYO M. ABOU SEYDOU
Imourane Amouda
Secrétaire du Bureau Commissaire
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Par ailleurs, un Commissaire du Gouvernement nommé par le Président de la République, si¢ge aupres
de la Commission. 1I s’agit de :

Mme Félicité
AHOUANDOGBO
née TALON
Commissaire
du Gouvernement

Décrets pris par le gouvernement pour

le compte de la CNIL

Trois (03) décrets ont été pris relativement a la CNIL :

1 Décret n° 2016-513 du 24/08/2016 portant nomination par le Président de la République de Madame
Félicit¢ TALON AHOUANDOGBO en qualité de Commissaire du Gouvernement pres la CNIL ;

1 Décret n° 2016-594 du 16/09/2016 portant traitement indemnitaire des membres de la CNIL ;

[ Décret n°® 2016-606 du 28/09/2016 modifiant le décret 2015-533 du 06 novembre 2015 portant
nomination des membres de la CNIL ;



Les missions essentielles de l1a CNIL

La CNIL est chargée de veiller a ce que I'informatique soit au service du citoyen et ne porte pas at-
teinte a I'identité humaine, aux droits de ’homme, a la vie privée, aux libertés individuelles ou collectives.

Elle est investie de quatre missions essentielles découlant de la loi portant protection des données
a caractere personnel :

1 Informer :La CNIL conseille les personnes (citoyens et responsables de traitement),
sur leurs droits et devoirs en matiére de traitement des données a caractére
personnel ;

1 Garantir le droit d’acceés, d’opposition et de rectification : L.a CNIL veille a ce
que les personnes accedent facilement aux données en traitement les concernant. Ainsi,
toute personne physique justifiant de son identité, peut s’opposer pour des motifs 1égi-
times a figurer dans une base de données.

1 Recenser et controler les fichiers : L.a CNIL vérifie le respect de la loi a travers le
controle des applications informatiques mises en ceuvre. Elle peut a sa propre initiative et
dans le cadre de son programme d’investigation et de controle, se rendre dans toutes les
entités professionnelles et vérifier sur place et sur picces 'exploitation faite des fichiers.

1 Recevoir et instruire les affaires : I.a CNIL instruit les affaires dont elle est
saisie notamment, les déclarations des responsables de traitement, les demandes d’auto-
risation de traitement et d’avis, les plaintes et réclamations.

La CNIL donne également des avis, sur saisine des autorités administratives ou
des organismes privés, relativement a la conformité d’un projet de textes, suivant les
dispositions de la loi.

Au cours de 'année 2017, la CNIL a donné des avis, recu des déclarations de
traitement, autorisé certains traitements. Elle a également mené des activités d’infor-
mation et de sensibilisation. Aussi a t-elle été active au plan des activités régionales et
internationales.
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PARTIE-III

oint des activités de la CNIL
au cours de Pannée 2017
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Conformément a ses prévisions au titre de 'année 2017, la CNIL a exécuté plusieurs activités. Les actions
mises en ceuvre ont a la fois porté sur la visibilité de I'Institution, la sensibilisation des populations sur
la protection des données personnelles, le fonctionnement de ses structures, 'organisation des sessions
plénieres et la participation aux rencontres nationales, régionales et internationales. Ces diverses activités
menées avec la participation active des commissaires a la CNIL et 'intervention appréciable du Commis-
saire du Gouvernement, ont permis d’obtenir les résultats ci-apres :



A- Les résultats en chiffre

A la fin de I’exercice 2017, la CNIL a rendu 45 décisions, sur un total de 74 dossiers traités.

Les détails se présentent comme suit :

Autorisations
13

Dossiers
incomplets
23

Dossiers radiés
6

Déclarations
27
Autosaisine
1

Les activites de régulation

Pour se conformer aux prescriptions de la loi n° 2009-09 du 22 mai 2009, certaines structures aussi
bien publiques que privées ont saisi la CNIL pour requérir son avis ou son autorisation relativement a la
mise en ceuvre de collecte et de traitement des données a caractere personnel.

Pour faire suite a ces demandes, la CNIL a adopté du 1¢ janvier au 31 décembre 2017, quarante
cinq(45) délibérations portant sur des demandes d’autorisations et d’avis et sur des déclarations.
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Les Autorisations

La Commission a adopté des délibérations portant sur des affaires dont les plus importantes
méritent d’étre signalées :

1-  Délibération n°2017-001/AT/CNIL du 09 mars 2017 portant autorisation de col-
lecte et de traitement automatisé des données a caractére personnel des clients de la
société WEBCOOM BUSINESS S.A.R.L

Le Directeur Général de la société Webcoom Business Sarl, a saisi la CNIL d’une demande d’autorisa-
tion de collecte et de traitement des données a caractere personnel de ses clients, dans le cadre de ses
activités.

La Commission a autorisé la mise en ceuvre dudit traitement.

2-  Délibération n°2017-006/AT/CNIL du 07 juillet 2017 portant autorisation de
consultation des données de la Liste Electorale Permanente Informatisée (LEPI) par le
Centre de Documentation de Sécurité Publique (CDSP)

Le Ministere de Intérieur et de la Sécurité Publique a saisi la Commission d’une demande d’autorisa-
tion aux fins de consultation permanente des données de la Liste Electorale Permanente Informatisée
(LEPI), par le Centre de Documentation de Sécurité Publique (CDSP), dans le cadre de 'identification
des individus poursuivis, arrétés ou recherchés.

Sous réserve de la prise en compte des recommandations faites, la CNIL a autorisé le CDSP a procéder
au traitement objet de la requéte.

3-  Délibération n° 2017-008/AT/CNIL du 24 juillet 2017 portant autorisation de
traitement des données a caractere personnel relatif a la mise en ceuvre du projet de
Recensement Administratif a Vocation d’Identification de la Population (RAVIP)

Le Régisseur Général Adjoint de I’Agence Nationale de Traitement (ANT) a sollicité aupres de la
CNIL, une autorisation pour le traitement des données a caractere personnel de toute la population



béninoise agée de zéro (0) an et plus, dans le cadre de la mise en ceuvre du projet de Recensement
Administratif a Vocation d’Identification de la Population (RAVIP). Il a par ailleurs indiqué dans sa
requéte que la collecte des informations biométriques ne s’imposera qu'aux personnes agées de Cing

(05) ans et plus.

La Commission a noté l'existence d’une entreprise sous-traitante dénommeée SAFRAN Identity and
Security pour Pexécution de opération envisagée.

De ce fait, elle a rappelé que la responsabilité de PANT demeure engagée en cas de fuite d’informa-
tions ou de défaillance dans le systeme.

La finalité poursuivie pat le traitement envisagé est la collecte des données alpha-numériques et/ou
biométriques des Béninois et Expatriés vivant sur toute I’étendue du territoire national afin d’attri-
buer a chacun, un Numéro Unique d’Identification.

Toutefois, la CNIL a attiré Pattention du responsable du traitement sur le fait que les caractéristiques
des empreintes digitales des enfants peuvent évoluer dans le temps.

En effet, les empreintes digitales des enfants les plus jeunes, en particulier ceux de moins de 12 ans,
peuvent connaitre des changements considérables avec la croissance.

La CNIL, dans sa délibération, a recommandé au requérant, d’une part, de prendre toutes les dispo-
sitions appropriées pour assurer le droit d’acces, d’opposition, de rectification ou de suppression aux
étrangers ayant fait 'objet du recensement résidant sur le territoire national puis, d’autre part, de tenir
compte des recommandations relatives aux mesures de sécurité a appliquer par le sous-traitant.

Sous ces réserves, la Commission a autorisé ’ANT a procéder au Recensement Administratif a Voca-

tion d’Identification de la Population (RAVIP).

4-  Délibération n°2017-013/AT/CNIL du 08 novembre 2017 portant autorisation de
collecte et de traitement de données biométriques des pensionnés du Fonds National des
Retraites du Bénin (FNRB) pour ’établissement de livrets de retraite.

Le Directeur de Cabinet du Ministére de I’Economie et des Finances a sollicité de la Commission
Nationale de I'Informatique et des Libertés, une autorisation aux fins de recourir a la biométrie dans
le processus d’établissement des livrets aux pensionnés du Fonds National des Retraites (FINRB) du
Bénin.

La finalité poursuivie par le traitement envisagé est ’établissement de cartes biométriques pour les pen-
sionnés du FNRB au moyen de collecte de données alpha-numériques et biométriques des personnes
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admises a la retraite afin de lutter contre des pratiques frauduleuses observées a 'occasion du retrait de
livrets de pension.

La Commission a autorisé la collecte et le traitement des données biométriques des pensionnés du

Fonds National des Retraites du Bénin (FNRB).

5-  Délibération n° 2017-009/AT/CNIL du 24 novembre 2017 portant autorisation de
collecte, de traitement et de transfert des données a caractére personnel des enfants affiliés
de Plan International Bénin.

Le Représentant Résident de Plan International Bénin, organisation humanitaire indépendante spécia-
lisée dans la promotion des droits de 'enfant et engagée, en particulier, a ’égard des enfants affectés
par la pauvreté, la violence et I'injustice, a sollicité aupres de la Commission, une autorisation pour la
collecte, le traitement et le transfert des données a caractere personnel des enfants affiliés.

La CNIL, sous réserve des recommandations relatives au volet technique du traitement envisagé et,
apres avoir rappelé au responsable du traitement que sa responsabilité est enticrement engagée en ce qui
concerne la protection des données personnelles qui sont hébergées sur des équipements situés hors
du Bénin, a autorisé la mise en ceuvre du traitement automatisé des données a caractere personnel des
enfants affiliés a Plan International Bénin et le transfert des données les concernant.

6-  Délibération n° 2017-011/AT/CNIL du 24 novembre 2017 portant autorisation de
traitement des données alpha-numériques et biométriques du personnel de SUNU Assu-
rances Vie Bénin

Le Directeur Général de SUNU Assurances Vie Bénin a saisi la CNIL d’une demande d’autorisation
de traitement automatisé des données alpha-numériques et biométriques de ses employés.

La CNIL a autoris¢ SUNU Assurances Vie Bénin a mettre en ceuvre le traitement objet de la requéte.
Elle a cependant fait des recommandations et enjoint le requérant d’avoir a notifier dans un délai de
deux (02) mois, une déclaration de conformité portant sur les mesures de sécurité de son systeme.

7-  Délibération n° 2017-012/AT/CNIL du 24 novembre 2017 portant autorisation de
traitement automatisé des données a caractere personnel des clients de SUNU Assurances
Vie Bénin

Le Directeur Général de SUNU Assurances Vie Bénin sollicite une autorisation de la Commission Na-
tionale de 'Informatique et des Libertés en vue du traitement automatisé et du transfert des données a
caractere personnel de ses clients vers le Sénégal.



La Commission a autorisé avec recommandation a Pappui, SUNU Assurances Vie Bénin a mettre en
ceuvre le traitement envisaggé.

8-  Délibération n° 2017-004/AT/CNIL 18 mai 2017 portant autorisation de la CNIL
sur la mise en ceuvre par ECOBANK-BENIN des traitements automatisés de données a
caractere personnel de ses clients.

Le Directeur Général de ECOBANK BENIN;, a adressé une demande d’autorisation a la CNIL aux
fins de collecte, de traitement et de transfert vers un Etat tiers, des données a caractere personnel de
ses clients.

Apres délibération, la Commission a autorisé cet établissement bancaire a mettre en ceuvre ledit trai-
tement.

9-  Délibération n°2017-005/AT/CNIL du 18 mai 2017 portant autorisation de traite-
ment des données a caractére personnel des clients de la Bank Of Africa-Bénin (BOA-
BENIN)

La Bank Of Africa-BENIN (BOA-BENIN) a adressé a la Commission une demande d’autorisation
aux fins de traitement et de transfert hors du territoire béninois, des données a caractere personnel de
ses clients.

Sous réserve de la prise en compte par la BOA Bénin des mesures et recommandations visées par la
délibération, la Commission a autoris¢ la mise en ceuvre du traitement envisagg.

Les Déclarations

limp Déclarations simples

1- Déclaration de la base de données de gestion des priviléges et
immunités diplomatiques

Le Ministere des Affaires Etrangeres et de la Coopération (MAEC), a travers le Directeur du Proto-
cole d’Etat, a saisi la CNIL d’une déclaration relative a la mise en place d’un systeme de gestion d’une
base électronique de données et d’informations relatives aux personnels des Missions diplomatiques et
Consulaires ainsi que des Organisations Internationales accréditées au Bénin.
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La Commission a pris acte de la déclaration du requérant et, a travers le récépissé de déclaration déli-
vré, a fait des recommandations dont une relative a la durée de conservation des données personnelles
traitées.

2-  Déclaration du traitement issu du partenariat entre la Société Générale Bénin
(SGB)S.A et la Poste du Bénin S.A

Le Directeur Général de la Société Générale Bénin (SGB) S.A a déclaré a la Commission Nationale de
L’Informatique et des Libertés (CNIL) le 24 aout 2017, un traitement de données a caractere personnel
dénommé « Extraction, Traitement Automatisé et Distribution des Relevés de Comptes de ses clients
par son partenaire, la Poste du Bénin S.A..

La Commission a donné son accord pour la mise en ceuvre de ce traitement.

3-  Déclaration du systéeme de vidéosurveillance de la Bank Of Africa Bénin (BOA-Bé-
nin) (RD n° 005-2017/CNIL/Pt/SG/DAJC/SA du 20
décembre 2017)

Le Directeur Général de la BOA-Bénin a déclaré a la Commission Nationale de 'Informatique et des
Libertés du Bénin (CNIL), un traitement de données a caractere personnel portant sur « L'installation
de systeme de vidéosurveillance au sicge et dans les quarante-huit (48) agences de la BOA-BENIN ».

Un récépissé de déclaration a été délivré sous réserve que le requérant notifie a la CNIL, dans un délai
d’un (1) mois, une déclaration de conformité portant sur 'engagement a respecter certaines recom-

mandations.

4-  Déclaration du systéeme de vidéosurveillance de SUNU Assurances Vie Bénin (RD
n° 006/CNIL/Pt/SG/DAJC/SA du 20 décembre 2017)

Le Directeur Général de la compagnie d’assurances SUNU Assurances Vie Bénin a saisi la Commis-
sion d’une déclaration portant sur « I’installation de systeme de vidéosurveillance au sicge de SUNU
Assurances Vie Bénin ».

Un récépissé de déclaration a été délivré sous réserve que le requérant notifie a la CNIL, dans un délai
d’un (1) mois, une déclaration de conformité portant sur '’engagement a respecter les recommanda-
tions relatives a la durée de conservation des informations enregistrées et les droits des personnes
concernées.



1] 2 Déclaration de site web

5- Déclaration du site web de SUNU Assurances Vie Bénin (RD n° 007/CNIL/Pt/SG/
DAJC/SA du 20 décembre 2017

Le Directeur Général de SUNU Assurances Vie Bénin a également déclaré a la Commission Nationale
de 'Informatique et des Libertés du Bénin (CNIL), qu’il procede au traitement de données a caractere
personnel aux fins de consultation de compte en ligne par les clients, publicité et mise a jour de base de
données sur son site web a 'adresse « www.sunu-group.com / benin.vie.sunu-group.com »

Un récépissé de déclaration a été délivré sous réserve que le requérant notifie a la CNIL, dans un délai
deux (2) mois, une déclaration de conformité portant sur ’engagement a respecter les recommanda-

tions faites a la Commission.

6-  Déclaration du site web de la Faitiére des Caisses d’Epargne et de Crédit Agricole
Mutuel du Bénin FECECAM-BENIN (RD n°004-2017/CNIL/Pt/SG/DAJC/SA du 20 dé-
cembre 2017)

Le Directeur Général de la Faitiere des Caisses d’Epargne et de Crédit Agricole Mutuel du Bénin a saisi
la Commission d’une déclaration aux fins de traitement de données a caractere personnel sur son site
web dénommé « www.fececam.org »

Un récépissé de déclaration a été délivré sous réserve que le requérant notifie a la CNIL, dans un délai
d’un (01) mois, une déclaration de conformité portant sur ’engagement a respecter les recommanda-
tions relatives a la durée de conservation des données et aux droits des personnes concernées.

Les Plaintes

Plainte pour fuite de données a caractére personnel via le site web d’une banque
en République du Bénin

La Commission a recu une plainte d’une personne dont les données personnelles se sont retrouvées sur
un moteur de recherche « google » plusieurs années apres avoir postulé en ligne pour une offre d’emploi
lancée par une banque de la place.

A Tissue de l'instruction du dossier, la partie plaighante a été rétablie dans ses droits.
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C- Les activites d’information et de

Sensibilisation

Sensibilisation

CEG Zogbo de Cotonou (2017)

Séance d’'information au CEG Zogbo sur les
CONSEILS PRATIQUES POUR L’UTILISATION SECURISEE DU RESEAU INTERNET

Au plan national, la CNIL a participé a plusieurs ateliers et forums de discussions relatifs au numérique
et a la protection des données personnelles.

Aussi, a-t-elle été bien présente dans nombre de débats télévisés et interviews sur les chaines de télévision
et de radiodiffusion nationales.

La CNIL a organisé six (06) séances de sensibilisation dans les universités et colleges d’enseignement
secondaire du Bénin. Les éleves du Cours Secondaire Notre Dame des Apoétres de Cotonou, du College
d’Enseignement Général (CEG) Zogbo, les étudiants de I'Université d’Abomey-Calavi, de I'Université de
Parakou et ceux de ’Ecole Normale Supérieure de Natitingou, ont été sensibilisés sur les données person-
nelles et les mesures a prendre quant a la protection de leur vie privée, notamment sur les réseaux sociaux.



Sensibilisation

Université d’Abomey-Calavi (2017)

Séance de sensibilisation des étudiants de I'Université d’Abomey-Calavi sur les enjeux de la
CYBERCRIMINALITE ET LA PROTECTION DES DONNEES A CARACTERE
PERSONNEL A P’ERE DU NUMERIQUE
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Sensibilisation

Campus Universitaire de Parakou (2017)

Séance de sensibilisation des étudiants de I’Université de Parakou sur la
CYBERCRIMINALITE ET LA PROTECTION DES DONNEES
A CARACTERE PERSONNEL



Sensibilisation

Ecole Normale Supérieure de Natintingou (2017)

Echanges avec les éleves de ’Ecole Normale Supérieure de Natitingou sur la
PROTECTION DE LA VIE PRIVEE SUR LES RESEAUX SOCIAUX



D- Les activités au plan régional et

international

A cours de 'année 2017, la CNIL a été tres active aux plans africain et mondial.

En effet, la CNIL du Bénin a assuré, de septembre 2016 a février 2018, la présidence du Réseau Africain
des Autorités de Protection des Données Personnelles (RAPDP). Ainsi, elle a travaillé a la mise en place
du cadre juridique pour la protection des données personnelles dans les pays africains qui n’en ont pas en-
core et ceuvré a ce titre, a I’élargissement du Réseau a des pays anglophones (Afrique du Sud et Ouganda).

La CNIL a pris part a diverses rencontres tant au plan régional qu’international :

La CNIL Bénin a pris part a la Xéme conférence annuelle et a la XIéme assemblée générale
de PAssociation Francophone des Autorités de Protection des Données Personnelles.



O Participation a un atelier de haut niveau organisé par MICROSOFT a son centre de
transparence a Bruxelles (mars 2017) ;

O Participation a Accra (Ghana) a la troisiecme (3¢me) Réunion du Réseau Africain des
Autorités de protection des données personnelles et a la conférence annuelle sur
la protection des données (avril 2017) ;

[ Organisation d’un voyage d’échanges d’expériences sur les procédures de controle,
a RABAT au Maroc (octobre 2017) ;

FRANCOPHONE R @ o y“x % FINPDP
S DE PROTECTION Y XV e o U b Yy
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N s
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Participation de la CNIL a la 39¢me Conférence Internationale des Commissaires a la
protection des données et a la vie privée (CICPDP), tenue a Hong Kong en Chine
(septembre 2017) ;

Participation a Tunis (Tunisie), a la 10eme Conférence Annuelle, a la 11éme Assemblée
Générale de ’Association Francophone des Autorités de Protectiondes Données
Personnelles (AFAPDP) et a la réunion des membres du Réseau Africain des

Autorités de Protection des Données Personnelles (septembre 2017) ;

Participation en France, aux manifestations comptant pour le 10¢me anniversaire de
PAFAPDP (décembre 2017).



E- Les autres aspects du fonctionnement

de la CNIL

1- Tenue des sessions plénieres

Nonobstant les difficultés liées a la mise a disposition tardive des subventions de I’Etat au titre de
Pannée 2017, la CNIL a pu organiser quinze (15) sessions plénicres, dont une délocalisée a Posso-
tome les 24 et 25 novembre 2017. Cette session délocalisée a permis a la Commission d’accroitre
considérablement le nombre de dossiers traités.

2- Renforcement de I’effectif du personnel

Le déficit d’agents au niveau des services techniques de la CNIL a été quelque peu jugulé avec I'abou-
tissement du processus de recrutement de personnel. En effet, trois agents ont été recrutés et mis a la
disposition du secrétariat général, du service juridique et de la direction financiere. Cinq (05) stagiaires
ont également été admis a la CNIL pour combler le déficit en personnel.

3- Nouveau batiment abritant le siége

Avec Tappui et le concours des services techniques du Ministere de 'Economie et des Finances
(MEF), des aott 2017, un nouveau batiment a été mis a la disposition de la CNIL, mais sans équi-
pements et mobiliers de bureau. Au regard des difficultés budgétaires actuelles, seuls les bureaux du
Président et du Vice-Président et la salle de délibération ont pu étre équipés en mobiliers. Les autres
acquisitions se feront de facon progressive.

4- Charges du personnel

Les salaires et primes ainsi que les dotations en carburant ont été régulicrement assurés aux commis-
saires et aux agents ;

5- Acquisition de matériels informatiques

11 s’agit de I'acquisition d’ordinateurs, d’onduleurs, d’'imprimantes et du matériel roulant notamment,
une motocyclette et un véhicule utilitaire.
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6- Installation et mise en place d’un réseau informatique
et d’une connexion internet

La CNIL a fait installer a son nouveau siége une liaison internet de 5 Mbits/s, un réseau LAN fixe

filaire et un réseau Wi-Fi de desserte des 4 niveaux du batiment.

7- Participation aux travaux de commission a I’Assemblée Nationale dans
le cadre de I’examen du livre 5™ du Code Numérique

La CNIL a ceuvré a 'amélioration du projet de loi portant code du numérique, notamment en son livre
cinquie¢me relatif a la protection des données personnelles.

L’intervention opportune de la CNIL a permis de corriger de nombreuses faiblesses du projet de code
en ce qui concerne notamment, sa composition et les transferts de données a I’étranger. Elle a en outre
permis de remédier a certaines incohérences du livre V™ qui constituaient en I’état du projet, un recul
pour la protection des données personnelles et de la vie privée.

Il y a lieu de relever qu’en dépit de lintervention de la CNIL, le code du numérique recele encore
de nombreuses autres imperfections auxquelles il importe de remédier pour I’élever a la hauteur des
normes internationales, dans la perspective de la révision de ce texte voté et en attente de promulga-
tion.



F- La contribution du Commissaire du Gouvernement

aux activites de la CNIL

La loi n® 2009-09 du 22 mai 2009 portant protection des données a caractere personnel en
République du Bénin en son article 22, dispose qu’« un Commissaire du Gouvernement,
désigné par le Président de la République, siege aupres de la Commission... ».

Dés sa nomination, le Commissaire du Gouvernement, prenant la mesure de son role, a servi
d’interface entre la CNIL et les administrations, notamment le pouvoir exécutif.

Par ailleurs, le Commissaire du Gouvernement a donné son avis sur tous les projets de délibération
relativement aux demandes (autorisations et avis) dont la CNIL a été saisie.

En outre, le Commissaire du Gouvernement s’est investi dans plusieurs activités relevant de ses
attributions a savoir :

|| présenter les observations du Gouvernement lors des séances de la CNIL ;

|| assister les personnes morales de droit public et celles de droit privé gérant un service
public a 'accomplissement des formalités préalables liées aux déclarations, aux
demandes d’avis ou d’autorisations dans le cadre de la mise en ceuvre d’un

traitement de données personnelles ;

| informer et conseiller les ministeres sur ensemble des questions touchant a la
protection des libertés dans les traitements informatiques des administrations ;

| coordonner le role des ministeres dans la protection des données personnelles ;
| apporter son concours aux services du Président de la République sur tout sujet

intéressant les traitements automatisés et la protection des données a caractere
personnel.
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—  Définition et concepts de la biométrie

A- L’usage de la biométrie au Bénin et ses enjeux au
regard de la protection des libertés
fondamentales

1 - Qu’est ce que la biométrie ?

Le mot biométrie signifie « mesure + vivant » ou « mesure du vivant ».
Il existe 3 possibilités pour prouver son identité :
1. Ce que ['on posséde (carte, badge, document) ;

2. Ce que ['on sait (un nom, un mot de passe) ;
3. Ce que ['on est (empreintes digitales, main, visage...) : la biométrie.




La biométrie est une technique d’identification par

1. Les analyses biologiques : Odenr, sang, salive, urine, ADN. ..
2. La morphologie : @il, empreinte digitale, voix,
3. Le comportement : signature, fagon d’écrire ete.

2 - Pourquoi utiliser la biométrie ?

Plusieurs raisons peuvent motiver 'usage de la biométrie :
I Confort - Pouverture d’une session dans un systéme informatique : Identification aisée.
] Sécurité - les empreintes digitales un moyen d’authentification fiable connu.

] Une haute sécurité - en I'associant a d’autres technologies comme le cryptage, la carte a puce...

3 - Avantages et inconvenients de la biométrie

La biométrie présente malheureusement un inconvénient majeur; en effet aucune des mesures utilisées ne
se révele étre totalement exacte.

Les fabricants de dispositif biométrique ne recherchent nullement la sécurité absolue, ils veulent quelque
chose qui fonctionne dans la pratique.



Un systeme star aura un FAR (False Acception Rate) le plus bas possible. Dans la vie courante, les in-
dustriels cherchent principalement a avoir un compromis entre ces 2 taux, FRR (False Rejection Rate) et
FAR, qui sont eux liés suivant une relation illustrée ict :

A FRR FARA

0 :I! o0
A (1) Légende :

FRR : False Rejection Rate
FAR : False Acceptation Rate

Exemple de vulnérabilité :
Le cas des empreintes digitales

Les empreintes digitales représentent sans aucun doute les données biométriques les plus couramment
utilisées. Mais, la encore, il convient de ne pas se laisser impressionner par une image illusoire de haute
technologie, produit miracle.

"l Empreinte abimée irrémédiablement suite a des travaux manuels.

L] Cas d’attaque des bases de données de référence.
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4 - Comment fonctionne la biométrie ?

Les étapes du traitement biométrique sont :
[ Capture de I'information a analyser (image ou son).

[] Traitement de I'information et création d’un fichier « signature/gabarit » (éléments caractéristiques de
I'image), puis mise en mémoire de ce fichier de référence sur un support (disque dur, carte a puce, code
barre).

[l Dans la phase de vérification, I'on procede comme pour la création du fichier « signature/gabarit »
de référence, ensuite on compare les deux fichiers pour déterminer leur taux de similitude et par la suite
prendre la décision qui s'impose.

o =< ¢ Matching

Front office

Exemple : cas des empreintes digitales

La donnée de base dans le cas des empreintes digitales est le dessin représenté par les crétes et sillons de
I’épiderme. Ce dessin est unique et différent pour chaque individu.




Une empreinte complete contient en moyenne une centaine de ces points caractéristiques
(Ies “ minuties ).

Image d’origine Image binarisée Extraction des minuties
Les informations stockées ne sont en principe jamais les images d’origine, mais un modc¢le mathématique
appelé un « gabarit » ou « template » .
On estime qu’il y a plus de cent points de convergences entre deux empreintes identiques. En France, la
loi exige 12 points (appelés minuties) relevés sans contrariété pour authentifier 'empreinte d’un suspect.
Entre 8 et 10 points, une forte présomption est établie grace a des algorithmes. On utilise des algorithmes
basés sur le théoreme de Poincaré-Hopf pour extraire les minuties.
Comparaison des minuties :
] Match > 12 : Identification certaine

] 8 < Match < 12 : Décision du groupe d’expert

[l Match < 8 : Identification rejetée

14
La probabilité que deux personnes aient la méme empreinte digitale est de 1 sur 10 , ce qui

est tres faible a ’échelle de la population humaine.
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Les enjeux de la biométrie

1 - La problématique de ’introduction de la biométrie dans les listes électorales au Bénin
D’une maniére générale, parmi les nombreux domaines d’application de la biométrie, le processus électo-
ral en a retenu essentiellement deux, celui de I’établissement des listes électorales et celui du vote.

Ce choix est fondé sur les difficultés liées a I'identification des électeurs au moment de leur inscription et
au moment du vote.

Cela a engendré dans tous les pays de PAfrique Francophone une problématique dans la gestion des pro-
cessus ¢lectoraux.

Au Bénin comme dans la plus part des pays francophones, la fiabilité des listes électorales a été de fagon
récurrente au cceur de toutes les contestations électorales avec comme récriminations essentielles :

L] I'inscription non exhaustive des électeurs ;

L] linscription d’électeurs mineurs ou fictifs favorisée par le systeme de témoignage ;
] Tinscription multiple d’électeurs ;

] Pexistence d’électeurs décédés sur les listes électorales.

Ces anomalies graves qui constituent des sources de fraudes ont fini par mettre en cause la fiabilité des
listes électorales.

A Tanalyse, elles puisent leur origine dans les défaillances du systeme d’état civil, incapable d’enregistrer
tous les faits de la vie civile a temps mais aussi de délivrer a tous les citoyens des documents authentiques
permettant de les identifier.



D’ot une ruée vers 'enrolement biométrique considéré comme une panacée, une solution
magique a tous les problemes de transparence et de fiabilité électorales.

Ainsi le Bénin s’est lancé dans les opérations d’enrolement biométrique :
[l sans une étude sérieuse de faisabilité ;
L] sans évaluation des conséquences sur la vie privée;

" en I’'absence d’un cadre juridique approprié;
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Pertinence du choix et des moyens mis en ceuvre

au regard de la protection de la vie privée

Le Bénin a eu recours a la biométrie dans le but d’améliorer la qualité du processus électoral en
renfor¢ant sa transparence et la fiabilité de ses résultats.

L’introduction de la biométrie souleve sans nul doute des inquiétudes et suscite des interrogations
sur la pertinence de ce choix, son efficacité, son cout et ses inconvénients sur la vie privée.

En effet, la collecte des données biométriques doit étre entourée de multiples précautions compte
tenu des risques qu’elle induit.

Des modalités particuli¢res s'imposent lors de 'entreposage de ce type de renseignement sensible
qui exige une attention particulicre et des mesures de sécurité adaptées.

Les dispositions de la loi 2009-09 du 22 mai 2009 sont - elles toutes respectées ?

En raison des risques liés a l'utilisation de la biométrie (vol permanent d’identité, sécurité liée a la
centralisation des bases de données, sécurité des réseaux, discrimination des personnes, piratage

des technologies, limites de la technologie utilisée, etc.), quelles sont les mesures envisagées pour
y faire face?

Comment sont informés les citoyens de ’ensemble des risques connus associés ou inhérents au
systeme et a la technologie biométriques utilisés afin que leur consentement soient éclairé ?



Quelles sont les autres mesures de sécurité permettant de protéger les données biométriques et

d’assurer leur sécurité et leur confidentialité ?

Le degré de sécurité envisagé par le responsable du traitement par utilisation de la biométrie
est-il proportionnel aux risques ?

Une personne peut-elle accéder a ses données biométriques ? Comment ?
Les données peuvent-elles lui étre communiquées de fagon intelligible ? Si oui, par quel
mécanisme ?

Une personne peut-elle exercer son droit a la rectification ? Comment ? Peut-on réellement faire
de la biométrie pour ses avantages pratiques tout en respectant 100% des vies privées en jeux ?

Face a toutes ces questions sans réponse actuellement il devient alors nécessaire de doter le
Bénin de moyens législatifs nouveaux et de moyens matériels conséquents afin que le processus
de garantie et du respect de la vie privée ne retarde, ni ne bloque le développement socio-éco-

nomique.
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On peut constater que la biométrie est une véritable alternative aux mots de passe et autres identifiants.
Elle permet de vérifier que 'usager est bien la personne qu’il prétend étre. Cette technologie est en pleine
croissance et tend a s’associer a d’autres technologies comme la carte a puce.

Cependant la protection de la vie privée est aujourd’hui, un droit fondamental de ’homme et un impératif
mondial.

C’est pourquot , la CNIL plaide pour la mise en place d’un cadre normatif approprié relatif a l'utilisation
de la biométrie et pour l'inscription de la protection des données personnelles dans la Constitution, au
titre des droits fondamentaux.
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La Commission Nationale de 'Informatique et des Libertés (CNIL) a bénéficié au cours de
I'année 2017 d’un budget dont le montant s’¢leve a la somme de quatre cent quarante millions
six cent cinquante neuf mille huit cent quarante neuf (440 659 849) FCFA.

Depuis sa création, le budget de la CNIL est financé exclusivement par la subvention de I'Etat
inscrite dans le budget général de I’Etat. Il est constitué pour I’'essentiel d’'un budget de
fonctionnement.

A- Aspects financier et budgétaire

Le taux d’exécution du budget au 31 décembre 2017, sur la base des activités inscrites au Plan de
Travail Annuel (PTA), est de 95,47%.

Point d’éxécution du Budget de gestion 2017 de la Commission Nationale de I’Informatique
et des Libertés (CNIL)

RUBRIQUES |PREVISIONS |REALISATION | TAUX D’EXECUTION
()
DEPENSES
DU 241 166 400 238 780 518 99,01
PERSONNEL
ACQUISTIONS
DE BIENS ET 128 022 233 118 716 513 92,73
SERVICES
ACHATS
DES 71 471 216 63201 916 88,43
EQUIPMENTS
TOTAL 440 659 849 420 698 947 95,47

Rapport annuel d’activités 2017 @




B- Difficultés rencontrées

Les difficultés rencontrées sont surtout d’ordre budgétaire. La consommation des crédits au cours
des trois premiers trimestres de 'année 2017 a connu un blocage du fait de I'inaccessibilité en son
temps, au Systeme Intégré de Gestion des Finances Publiques (SIGFiP) et de I'arrimage du budget
de la CNIL a celui de la Présidence de la République.

Cet obstacle au bon fonctionnement de la CNIL n’a été levé qu’en octobre 2017, grace a
Iintervention du Président de la République.
Enfin il y a lieu de souligner :

O le niveau trés bas de la subvention de I’'Etat accordée a la CNIL et qui ne lui permet pas
d’atteindre pleinement ses objectifs.

O les nombreux besoins en matériels et autres équipements non satisfaits, pour le
fonctionnement de la commission, a la hauteur de ses ambitions.



CONCLUSION

Au cours de 'année 2017, la CNIL s’est fortement investie dans 'accompagnement des acteurs du monde
du numérique. En témoignent les nombreuses activités de sensibilisation et de formation a ’endroit des
responsables de traitement, qu’ils relevent du secteur public ou privé, a 'endroit des personnes dont les
données sont collectées ou sont susceptibles de I'étre et de facon générale, au profit de tous ceux qui
manipulent les objets connectés. Les nombreuses délibérations de la CNIL portant sur les plaintes, les
demandes d’avis et d’autorisation, montrent 'intérét de plus en plus croissant que les citoyens portent a
la protection de leurs données personnelles et de leur vie privée.

La CNIL est consciente a ’heure d’internet, de la globalisation de I’économie numérique, du piratage
informatique, de la tragabilité et de la géolocalisation, du marketing-comportemental et commercial, du
développement de la biométrie, de la vidéosurveillance et d’autres technologies avancées de traitement et
de reprofilage des données personnelles, de ce que la préservation de la vie privée est un impératif majeur.

La CNIL entend en tout cas, malgré ses ressources limitées, assurer la veille technologique et étre au ren-
dez-vous du devoir et de la responsabilité. Des lors, elle envisage d’intensifier les actions de sensibilisation
et de renforcer P'accompagnement des acteurs et des citoyens dans une double logique : promouvoir une
culture du respect de la vie privée et assurer une protection optimale de tous les acteurs du numérique.

Pour finir, la CNIL réitére ses sinceéres remerciements et exprime toute sa reconnaissance au Président de

la République, au Président de ’Assemblée Nationale, ainsi qu’a toutes les autres Institutions de la Répu-
blique pour leur précieux soutien.
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LES DELIBERATIONS
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Délibération n° 2017-013/AT/CNIL du 08 novembre 2017
Portant autorisation de collecte et de traitement de données biométriques des
pensionnés du Fonds National des Retraites du Bénin (FNRB) pour

I’établissement de livrets de retraite.

La Commission Nationale de 'Informatique et des Libertés (CNIL), réunie en séance pléniere, sous la
présidence de M. Etienne Marie FIFATIN ;

Etant également présents, les Commissaires :
- DEGBEY Jocelyn ;
- ABOU SEYDOU Amouda ;
- OKE Soumanou ;
- LEKOYO Imourane ;
- BENON Nicolas ;
- MADODE Onésime Gérard ;

Vu la loi n° 2009-09 du 22 mai 2009 portant protection des données a caractere personnel en République
du Bénin ;

Vu le décret n® 2015-533 du 06 novembre 2015 portant nomination des membres de la Commission Na-
tionale de 'Informatique et des Libertés (CNIL), deuxi¢me mandature ;

Vu le décret n° 2016-513 du 24 aout 2016 portant nomination de Madame Félicitt AHOUANDOGBO
née TALON en qualité¢ de Commissaire du Gouvernement pres la Commission Nationale de 'Informa-
tique et des Libertés (CNIL) ;

Vu le décret n° 2016-606 du 26 septembre 2016 modifiant le décret n°® 2015-533 du 06 novembre 2015
portant nomination de Madame Ismath BIO-TCHANE et de Monsieur Onésime Gérard MADODE, en
qualité de membres de la Commission Nationale de I'Informatique et des Libertés (CNIL) ;

Vu le reglement intérieur de la Commission Nationale de 'Informatique et des Libertés (CNIL) en date

du 05 janvier 2011 ;
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Vu la lettre n°® 542-¢/MEF/DC/SGM/DGB/DPRV/SECA en date du 19 avril 2017 portant demande
d’autorisation de collecte de données a caractere personnel transmise avec le formulaire y afférent dament
rempli, aux fins de faire intervenir la biométrie dans le processus d’établissement des livrets aux pension-

nés du Fonds National des Retraites du Bénin (FNRB) ;

Vu le rapport du Commissaire Etienne Marie FIFATIN, Président de la Commission Nationale de I'In-
formatique et des Libertés ;

Apres en avoir délibéré en présence du Commissaire du Gouvernement, Madame Félicité AHOUAN-
DOGBO née TALON qui a fait ses observations ;

EMET LA DECISION SUIVANTE :

I- Objet de la demande d’autorisation et responsable du traitement

1-1. Objet

Par lettre référencée n® 542-c/MEF/DC/SGM/DGB/DPRV/SECA, le Directeur de Cabinet du Minis-
tere de ’Economie et des Finances sollicite de la Commission Nationale de 'Informatique et des Liber-
tés, une autorisation aux fins de recourir a la biométrie dans le processus d’établissement des livrets aux
pensionnés du Fonds National des Retraites (FNRB) du Bénin.

1-2. Responsable du traitement

Est considérée comme responsable de traitement, toute personne qui, « seule ou conjointement avec
d’autres, détermine les finalités et les moyens du traitement de données a caractere personnel ».

En I'espece, le Directeur Général du Budget est le responsable du traitement.

II- Examen de la demande d’autorisation du traitement

2-1. Recevabilite

Au regard des dispositions des articles 1 et 43 de la loi n° 2009-09 du 22 mai 2009 portant protection des

données a caractere personnel en République du Bénin, la demande est recevable.

2-2. Finalite

Aux termes des dispositions de 'article 5-a-b-c de la loi portant protection des données a caractere per-
sonnel, « un traitement de données a caractere personnel ne peut porter que sur des données remplissant
les conditions ci-apres :

a) ctre collectées et traitées de manicre loyale et licite ;



b) étre collectées pour des finalités bien déterminées, explicites, légitimes et non frauduleuses ;
c) ne pas étre traitées ultérienrement de maniere incompatible avec les finalités ainsi déterminées. . .».

Le requérant déclare que la finalité poursuivie par le traitement envisagé est I’établissement de cartes
biométriques au profit des pensionnés du FNRB par le moyen de collecte de données alpha-numériques
et biométriques des personnes admises a la retraite afin de lutter contre des pratiques frauduleuses obser-
vées a I'occasion du retrait de livrets de pension.

La Commission estime que la finalité existe, qu’elle est 1égitime, explicite et non frauduleuse.

2-3. Droits des personnes concernées

> Droit a ’information préalable

Aux termes des dispositions de I'article 12-a-b-c de la loi portant protection des données a caractere per-
sonnel, « la personne aupres de laquelle sont recueillies des données a caractere personnel la concernant

doit étre informée par le responsable du traitement ou son représentant :
a- de lidentité du responsable de traitement on de celle de son représentant ;
b- de l'objectif poursuivi a travers le traitement ;
- du caractére obligatoire ou facultatif des informations qui sont demandées et des réponses fournies ...».

Apres examen du dossier, la CNIL note que le requérant a prévu des modalités d’exercice du droit a I'in-
formation préalable sur la base d’un plan de communication de masse (par le canal des médias a travers
la presse écrite, la communication audio-visuelle, 'implication des associations et amicales des retraités
pour la diffusion de I'information), ’envoi de courriers électronique et postal, I'information sur site web,
I'inscription de mentions légales sur formulaire et Paffichage.

La CNIL en prend acte.

> Droit d’acces

Aux termes des dispositions de I'article 13 de la loi n°2009-09 du 22 mai 2009, « Toute personne justifiant de
son identité a le droit d'interroger les services ou organismes chargés de mettre en auvre les traitements antomatisés dont la
liste est accessible au public en vue de savoir si ces traitements portent sur des informations nominatives la concernant et, le
cas échant, d’en obtenir communication ».

La Commission constate que les modalités d’exercice du droit d’acces des personnes concernées par le
traitement sont garanties par le responsable du traitement.

En effet, les modalités d’exercice du droit d’acces sont : le courrier électronique et le courrier
postal. L’exercice de ce droit se fait aupres de la Direction des Pensions et Rentes Viageres (DPRV) et de
la Direction de 'Informatique et du Pré-Archivage du Ministére de ’'Economie et des Finances.

* Droits de rectification, d’opposition et de suppression

Conformément aux dispositions des articles 12-e et 15 de la loi n°2009-09 du 22 mai 2009 portant pro-
tection des données a caractere personnel en République du Bénin, des modalités d’exercice des droits
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de rectification, d’opposition et de suppression par les personnes concernées doivent étre assurées par le
requérant.

L’exercice de ces différents droits d’opposition, de rectification ou de suppression se fait par envoi de
courrier postal.

Cependant, le requérant précise qu’il compte élaborer un formulaire de réclamation type.

2-4. Proportionnalité

Conformément aux dispositions de I'article 5-d, les données collectées doivent « étre adéquates, pertinentes
et non excessives au regard des finalités pour lesquelles elles sont collectées et de leurs traitements
ultérieurs ».

Les catégories de données a collecter sont : nom, prénoms, date et lieu de naissance, adresse, numéro
de téléphone, sexe, situation matrimoniale, empreintes digitales (dix doigts), photo etc. Ces informations
sont directement recueillies aupres des personnes concernées que sont les retraités, les conjoints survi-
vants et tuteurs d’orphelins mineurs.

La CNIL considere que les catégories de données visées par le traitement sont adéquates, pertinentes et
non excessives au regard des finalités.

2-5. Durée de conservation des données collectées

Selon le requérant, la durée de conservation des données est illimitée compte tenu du caractere spécifique
de 'opération.

Il s’agit en effet, de conserver des informations personnelles qui permettront aux bénéficiaires que sont
les pensionnés, de jouir de leur droit a la pension dans les limites prévues par la loi n°086-014 du 26
septembre 1986 portant code des pensions civiles et militaires de retraite

La CNIL en prend acte.

Toutefois, elle rappelle qu'aux termes des dispositions de larticle 5-f de la loi n° 2009-9 du 22 mai
2009, les données a caractere personnel collectées doivent « étre conservées sous une forme permettant
I'identification des personnes concernées pendant un délai n’excédant pas la durée nécessaire a 'atteinte

des finalités pour lesquelles elles sont collectées ou traitées ...».

2-6. Traitement des données biométriques

Le requérant justifie le recours a la biométrie (photo et empreintes digitales) par le fait qu’il entend, d’une
part empécher les manceuvres frauduleuses de substitution de livrets de pension par des personnes mal
intentionnées et d’autre part, permettre un meilleur controle périodique relativement a la vie des pension-
nés.

La CNIL estime que le traitement des données biométriques est justifié au regard de la loi.



2-7. Securite

Suivant les dispositions de I'article 50 de la loi portant protection des données a caractere personnel, « Le
responsable du traitement est tenu de prendre tontes précautions utiles au regard de la nature des données et des risques pré-
sentés par le traitement pour préserver la sécurité des données et, notamment empécher qu’elles soient déformées, endonmagées

ou que des tiers non antorisés y aient acces ».

» Sécurité physique des équipements et locaux

La sécurité physique des locaux ou sont stockées les données est garantie par un systéme de sécurisation

¢lectronique.

o Sécurité pour assurer la sauvegarde et la confidentialité des données

I’examen du systeme mis en place pour assurer la sauvegarde, la confidentialité des données révele que
des mesures appropriées ont été prises a cet effet. La base de données est gérée par des administrateurs
spécialisés en matiére de sauvegarde/Restauration/Confidentialité.

L’acces aux bases de données est subordonné a un mot de passe et 'acces est donné sur autorisation.

La CNIL considere que ces mesures sont adéquates et suffisantes pour assurer la protection des données.

PAR CES MOTIFS, AUTORISE LA COLLECTE ET LE TRAITEMENT DES DONNEES BIOMETRIQUES DES PENSION-
NES DU FONDS NATIONAL DES RETRAITES DU BENIN (FNRB).

Le Président,

Rapport annuel d’activités 2017 @



K

B
o, o
e g ypor

Délibération n° 2017-008/AT/CNIL du 24 juillet 2017
Portant autorisation de traitement des données a caractere personnel relatif a la mise

en ceuvre du projet de Recensement Administratif a Vocation d’ldentification

de la Population (RAVIP)

La Commission Nationale de I'Informatique et des Libertés (CNIL), réunie en séance plénicre, sous la
présidence de M. Etienne Marie FIFATIN ;

Etant également présents, les Commissaires :
- LEKOYO Imourane ;
- BENON Nicolas ;
- ZOUMAROU Wally Mamoudou ;
- YEKPE Guy-Lambert ;
- MADODE Onésime Gérard ;

Vu la loi n° 2009-09 du 22 mai 2009 portant protection des données a caractere personnel en République
du Bénin ;

Vu le décret n® 2015-533 du 06 novembre 2015 portant nomination des membres de la Commission Na-
tionale de 'Informatique et des Libertés (CNIL), deuxiéme mandature ;

Vu le décret n° 2016-513 du 24 aout 2016 portant nomination de Madame Félicitt AHOUANDOGBO
née TALON en qualité de Commissaire du Gouvernement pres la Commission Nationale de I'Informa-
tique et des Libertés (CNIL) ;

Vu le décret n° 2016-606 du 26 septembre 2016 modifiant le décret n°® 2015-533 du 06 novembre 2015
portant nomination de Madame Ismath BIO-TCHANE et de Monsieur Onésime Gérard MADODE, en
qualité¢ de membres de la Commission Nationale de I'Informatique et des Libertés (CNIL) ;

Vu le reglement intérieur de la Commission Nationale de 'Informatique et des Libertés (CNIL) en date
du 05 janvier 2011 ;

Vu la lettre n° 055/2017/ANT/RG/RGA/RVT/RBD/SA en date du 18 avril 2017 portant demande
d’autorisation de collecte de données a caractere personnel transmis avec le formulaire y afférent dament
rempli, aux fins de la mise en ceuvre de collecte et du traitement des données a caractere personnel de tous
les résidents sur le territoire national ;



Vu le compte rendu des rencontres du 24 mai 2017 et du 17 juillet 2017 entre la CNIL et les représentants
de I’Agence Nationale de Traitement ;

Vu le rapport du Commissaire Etienne Marie FIFATIN, Président de la Commission Nationale de I'In-
formatique et des Libertés ;

Apres en avoir délibéré en présence du Commissaire du Gouvernement, Madame Félicité AHOUAN-

DOGBO née TALON qui a fait ses observations ;

EMET LA DECISION SUIVANTE :

I- Objet de la demande d’autorisation et responsable du traitement

1-1. Objet

Par lettre référencée n® 055/2017/ANT/RG/RGA/RVT/RBD/SA, le Régisseur Général Adjoint de
I’Agence Nationale de Traitement (ANT) sollicite aupres de la Commission Nationale de I'Informatique
et des Libertés, une autorisation pour le traitement des données a caractere personnel de toute la popu-

lation béninoise agée de zéro (0) an et plus, dans le cadre de la mise en ceuvre du projet de Recensement
Administratif a Vocation d’Identification de la Population (RAVIP).

1-2. Responsable du traitement

Est considérée comme responsable de traitement, toute personne qui, « seule ou conjointement avec
d’autres, détermine les finalités et les moyens du traitement de données a caractere personnel ».

En l'espece, le Régisseur Général Adjoint de ’Agence Nationale de Traitement (ANT) est le responsable
du traitement.

Il- Examen de la demande d’autorisation du traitement

2-1. Recevabilite

Au regard des dispositions des articles 1 et 43 de la loi n® 2009-09 du 22 mai 2009 portant protection des don-

nées a caractere personnel en République du Bénin, la demande est recevable.

2-2. Finalité

Aux termes des dispositions de I'article 5-a-b-c de la loi portant protection des données a caractere per-
sonnel, « un traitement de données a caractere personnel ne peut porter que sur des données remplissant
les conditions ci-apres :

a) ctre collectées et traitées de maniere loyale et licite ;
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b) étre collectées pour des finalités bien déterminées, explicites, légitimes et non frauduleuses ;
c) ne pas étre traitées ultérienrement de maniere incompatible avec les finalités ainsi déterminées. . .».

Le requérant déclare que la finalité poursuivie par le traitement envisagé est la collecte des données al-
pha-numériques et ou biométriques des Béninois et Expatriés vivant sur toute 'étendue du territoire
national afin d’attribuer a chacun un Numéro Unique d’Identification.

Le requérant déclare également que le recensement concerne toutes les personnes physiques agées de
zéro (0) an et plus. Il déclare par ailleurs que la collecte des informations biométriques ne simposera
qu’aux personnes agées de Cing (05) ans et plus.

a Commission estime des lors que la finalité existe, gu’elle est 1égitime, explicite et non frauduleuse.
LaC time dés lors que la finalit te, qu’elle est légitime, explicite et fraudul

2-3. Droits des personnes concernées

> Droit a I’information préalable

Aux termes des dispositions de I'article 12-a-b-c de la loi portant protection des données a caractere per-
sonnel, « la personne aupres de laquelle sont recueillies des données a caractere personnel la concernant

doit étre informée par le responsable du traitement ou son représentant :

a- de lidentité du responsable de traitement on de celle de son représentant ;

b- de l'objectif poursuivi a travers le traitement ;

(o}
1

du caracteére obligatoire ou facultatif des informations qui sont demandées et des réponses fournies .. .».

Apres examen du dossier, la CNIL note que le requérant a prévu des modalités d’exercice du droit a I'in-
formation préalable sur la base d’un plan de communication de masse (par le canal des medias a travers
des spots d’information, par le biais des panneaux d’affichage publicitaires, par le service des crieurs pu-

blics etc.).
La CNIL en prend acte.
> Droit d’acces

Aux termes des dispositions de l'article 13 de la loi n°2009-09 du 22 mai 2009 portant protection des
données a caractere personnel en République du Bénin, « Toute personne justifiant de son identité a le droit
d'interroger les services on organismes chargés de mettre en auvre les traitements antomatisés dont la liste est accessible au
public en vue de savoir si ces traitements portent sur des informations nominatives la concernant et, le cas échant, d'en obtenir
communication ».

La Commission constate que les modalités d’exercice du droit d’acces des personnes concernées par le
traitement sont garanties par le Code Electoral en son article 167 notamment et suivant les dispositions
de I'article 13 de la loi portant protection des données a caractere personnel.

La CNIL note, a la lumiere des dispositions de larticle 167 du Code Electoral que I'exercice du droit

d’acces ne concerne que les Nationaux.

Aux termes des dispositions de l'article 13 sus rappelé, I'exercice du droit d’acces doit étre assurée a
toute personne, sans distinction aucune, aupres de laquelle des données personnelles sont collectées. En
conséquence, la CNIL invite le requérant a prendre toutes les mesures appropriées pour faire bénéficier



¢galement ce droit aux résidents non-Béninois.

= Droits de rectification, d’opposition et de suppression

Conformément aux dispositions des articles 12-e et 15 de la loi informatique et libertés, des modali-
tés d’exercice des droits de rectification, d’opposition et de suppression par les personnes concernées,
doivent étre assurées par le requérant.

Selon les renseignements fournis par le requérant, le droit d’opposition, de rectification ou de suppression
est prévu par les dispositions des articles 167, 291, 293, 294 et 307 du Code Electoral.

La jouissance des droits de rectification, d’opposition, et de suppression devant étre garantie a tous, en
vertu de la loi n°2009-09 du 22 mai 2009 portant protection des données a caractere personnel, il y a lieu
d’étendre ’exercice de ces droits aux individus non Béninois résidant sur le territoire national au moment

du recensement.

2-4. Proportionnalité

Conformément aux dispositions de I'article 5-d, les données collectées doivent « étre adéquates, pertinentes
et non excessives au regard des finalités pour lesquelles elles sont collectées et de leurs traitements
ultérieurs ».

Les catégories de données a collecter sont : nom, prénoms, date et lieu de naissance, nom et prénoms du
pere, nom et prénoms de la mere, empreintes digitales (les dix doigts) et photo de l'intéressé.

La CNIL considere que les catégories de données visées par le traitement sont adéquates, pertinentes et
non excessives au regard des finalités.

2-5. Durée de conservation des données collectées

Selon le requérant, la durée de conservation des données est illimitée compte tenu du caractere spécifique
de 'opération.

Il s’agit en effet, d’une base de données permanente qui permettra 'attribution a chaque citoyen d’'un
identifiant unique et qui, par ailleurs, renseignera toutes les autres bases existantes ou en cours de confec-
tion, de la République.

La CNIL en prend acte.

Toutefois, elle rappelle qu'aux termes des dispositions de I'article 5-f de la loi n°2009-9 du 22 mai
2009, les données a caractere personnel collectées doivent « étre conservées sous une forme permettant
I'identification des personnes concernées pendant un délai n’excédant pas la durée nécessaire a atteinte

des finalités pour lesquelles elles sont collectées ou traitées ...».

2-6 . Traitement des données biométriques

Le requérant justifie le recours a la biométrie (photo et empreintes digitales) par le fait qu’il s’agit de 'un

des moyens les plus précis possibles pour identifier une personne de fagon unique.

Par ailleurs, il précise que cette opération qui se fera par le moyen de tablettes munies de capteurs d’em-
preintes digitales vise a constituer une base de données d’identification unique des Béninois et des Etran-
gers résidant sur le territoire national au moment du recensement.

La CNIL estime que le traitement des données biométriques est justifié au regard de la loi. e
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Toutefois, la CNIL attire 'attention du responsable du traitement sur le fait que les empreintes digitales

5 p q p g

des enfants ne sont pas d’une qualité suffisante. En effet, les empreintes digitales des enfants les plus
p q p g p

jeunes, en particulier ceux de moins de 12 ans, peuvent connaitre des changements considérables avec la

croissance.

Iy a donc lieu d’en tenir compte dans la mise en ceuvre du traitement envisagé.

2-7. Transfert des données

Au regard du dossier, aucun transfert de données vers un pays tiers n’est envisagé.

Seul, un transfert de base de données est envisagé au plan national entre PANT et son sous-traitant, SA-
FRANI dentity Securoty.

I’ANT transfére 2 SAFRAN une base de données initiale extraite du Fichier Electoral National pour
Popérationnalisation du RAVIP.

11 ressort du dossier que le sous-traitant (SAFRAN) doit restituer a PANT T'intégralité des données col-
lectées.

Toutefois, la CNIL rappelle que tout traitement susceptible de faire 'objet de transfert hors du territoire
national doit requérir son autorisation préalable.

2-8. Interconnexion des bases de données

I’ANT entend procéder a une interconnexion de bases de données nominatives issues du Fichier Electoral
National.

Par ailleurs, le requérant indique que I'exigence d’interconnexion des données est prévue dans le cadre de
la mise en ceuvre d’un Systeme Intégré de Registre National de la Population.

La CNIL en prend acte.

2-9. Sous-traitance

Au regard du dossier, la CNIL note existence d’un sous-traitant pour I'exécution de Popération envisa-
gce.

11 s’agit de entreprise SAFRAN Identity and Security impliquée dans le traitement des données person-
nelles a collecter.

SAFRAN Identity and Security aura pour réle d’assurer, pour le compte de PANT, la collecte de données
alpha-numériques et biométriques de la population afin de constituer une base de données personnelles

issue du recensement.

La CNIL en prend acte et renvoie au strict respect des dispositions de larticle 51 de la loi n° 2009-09
du 22 mai 2009 portant protection des données a caractere personnel en République du Bénin suivant
lesquelles : « ...Jes données a caractére personnel ne peuvent faire l'objet d’une opération de traitement de la part d’un
sous-traitant, d’une personne agissant sous ['antorité du responsable du traitement ou de celle du sous-traitant, que sur ins-
truction du responsable du traitement. . .».



Ainsi, la responsabilité de PANT demeure engagée en cas de fuite d’informations ou de défaillance dans

le systeme.

2-10. Securite

Suivant les dispositions de I'article 50 de la loi portant protection des données a caractere personnel, « Le
responsable du traitement est tenu de prendre toutes précautions utiles an regard de la nature des données et des risques pre-
Sentés par le traitement pour préserver la sécurité des données et, notamment empécher qu elles soient déformiées, endommagées
ou que des tiers non antorisés y aient acces ».

« Sécurité physique des équipements et locaux

Il ressort des informations fournies par I’ANT que des dispositions ont été prises pour assurer la sécurité

physique des équipements et locaux.

Cependant, la CNIL recommande au requérant de se conformer au document annexe portant mesures de sécu-

rités complémentaires y afférentes lequel fait partie intégrante de la présente délibération.

« Sécurité pour assurer la sauvegarde et la confidentialité des données

L’examen du systeme mis en place pour assurer la sauvegarde, la confidentialité et le transfert des don-
nées révele que des mesures appropriées ont été prises a cet effet.

Cependant, la CNIL recommande instamment que des mesures complémentaires consignées au docu-
ment annexe soient également prises en compte.

PAR CES MOTIFS :

1- AUTORISE LA MISE EN (EUVRE DU PROJET DE RECENSEMENT ADMINISTRATIF A VOCATION D’IDENTI-
FICATION DE LA POPULATION.

2- INVITE CEPENDANT LE REQUERANT A PRENDRE TOUTES LES DISPOSITIONS APPROPRIEES POUR AS-
SURER LE DROIT D’ACCES, D’OPPOSITION, DE RECTIFICATION OU DE SUPPRESSION AUX ETRANGERS
RESIDANT SUR LE TERRITOIRE NATIONAL AYANT FAIT L’OBJET DU RECENSEMENT.

CONFORMEMENT A L’ARTICLE 19 DE LA LOI PORTANT PROTECTION DES DONNEES A CARACTERE PERSONNEL
EN REPUBLIQUE DU BENIN, LA CNIL SE RESERVE LE DROIT DE PROCEDER A DES CONTROLES ULTERIEURS
AUX FINS DE S’ASSURER DU RESPECT, PAR LE REQUERANT, DES DECISIONS ET RECOMMANDATIONS OBJET DE
LA PRESENTE DELIBERATION.

Le Président,
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ANNEXE PORTANT MESURES DE _SECURITE

La CNIL recommande au requérant et a son sous-traitant de veiller a la mise en ceuvre stricte des mesures

de sécurité suivantes :

1- Sécurité physique des équipements et locaux

a.

Mettre en place des faux planchers : passage des cables courants fort/faible, passage des conduites
d’air froid... (ANT et SAFRAN).

b. Installer des Systemes de Détection et Extinction automatique d’Incendie dans les salles machines
(ANT et SAFRAN) ;

C.

Prévoir un Systeme de détection d’eau et d’humidité (ANT et SAFRAN) ;

d. Prévoir un Systeme de controle de régulation, de la température et de ’hygrométrie (ANT et SA-
FRAN) ;

c.

Mettre en place un systeme d’alimentation stabilisé (ANT et SAFRAN) ;

f.  S’assurer de la Redondance des équipements et des systemes d’alimentations (ANT et SAFRAN).

g. Installer un Systeme de controles d’acces et de surveillance : vidéo surveillance, Porte forte, Porte

orillagée de sécurité (SAFRAN).

h. Assurer la Maintenance de toute la logistique (ANT et SAFRAN) ;

L.

Calibrer les kits d’enregistrements selon les normes admises (SAFRAN) ;

2- Sécurité pour assurer la sauvegarde et la confidentialité des données

a.

b.

C.

d.

e.

f.

Mettre en place un réseau Informatique de traitement des données de recensement sans
internet (SAFRAN) ;

Protéger tous les ordinateurs du réseau avec un antivirus professionnel a tour (SAFRAN) ;
Eviter de connecter au réseau des ordinateurs ayant accés a Iinternet (SAFRAN) ;
Eviter 'utilisation des clés non sécurisées (ANT et SAFRAN) ;

Faire des sauvegardes journalieres en suivant les regles d’or de la sauvegarde (ANT et SA-
FRAN) ;

Diversifier les sites de stockage des sauvegardes (ANT et SAFRAN) ;



Veiller a la mise a jour manuelle des antivirus (ANT et SAFRAN) ;
Recourir au systeme de Cryptage/chiffrement de données (ANT et SAFRAN) ;
Faire des tests de sécurité a des intervalles réguliers (ANT et SAFRAN) ;

Veiller 4 la Mise en place d’une politique de gestion du systeme d’authentification/identi-
fication informatique (ANT et SAFRAN) ;

Mettre en place un systeme de détection d’intrusion (ANT et SAFRAN) ;
Enregistrer les interventions de maintenance dans une main-courante (ANT et SAFRAN) ;
. Veiller aux enregistrements journaliers des fichiers Log (ANT et SAFRAN) ;

Veiller a ce que la maintenance des logiciels soit faite en présence d’un informaticien de la
structure (ANT et SAFRAN).

Le Président,
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Prévu par l'article 34 de la loi 2009-09 du 22 mai 2009 portant protection des données
a caractere personnel en République du Bénin.
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