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automatisés de données a caractére personnel des salariés et
clients de I’Africaine des Assurances {(Décision de régularisation)

Deélibération n°2016-15/AT/CNIL du 21 décembre 2016

Portant autorisation de mise en ceuvre des traitements

\

B,

La Commission Nationale de llnformatique et des Libertés (CNIL),
réunie en séance pléniére, sous la présidence de M. Etienne Marie
FIFATIN ;

Etant égalexﬁﬁent présents, Madame et Messieurs :

DEGBEY Jocelyn ;

BIO TCHANE MAMADOU Ismath ;
LEKOY Imourane ;

BENON 'Nic:;olas ;

ZOUMAROU Wally Mamoudou ;
YEKPE CruyLambert 1

TCHOBO Valére ;
ABOU SEYDOU Amouda ;
MADODE Onésime Gérard.

Vu la lo1 n° 2009-09 du 22 mai 2009 portant protection des données a
caractére personnel en République du Bénin ;

Vu le décret n°2015-533 du 06 novembre 2015 portant nomination des
membres de la Commission Nationale de I'Informatique et des Libertés
(CNIL), deuxi¢éme mandature ;
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Vu le décret n°2016-513 du 24 aott 2016 portant nomination de
Madame Félicitt AHOUANDOGBO née TALON en qualité de
Commissaire du Gouvernement prés la Commission Nationale de
IInformatique et des Libertés (CNIL) ;

Vu le décret n°2016-606 du 26 septembre 2016 modifiant le décret
n°2015-533 du 06 novembre 2015 portant nomination de Madame
Ismath BIO-TCHANE et de Monsieur Onésime Gérard MADODE, en
qualit¢ de membres de la Commission Nationale de IInformatique et

des Libertés (CNIL) ;

Vu le réglement intérieur de la Commission Nationale de I'Informatique
ct des Libertés (CNIL) en date du 05§ Jjanvier ! 2011

Vu la lettre 224/14;AA DG/DRHL/FG du 13 novembre 2014, par
laquelle le D1rept_eur des Ressourccs Humaincs de Africaine des
Assurances (AA}'a transmis a la CNIL un formulaire de demande
d’autorisation. dament rempli aux fins de la mise en ceuvre des
traitements automatlses de données a caractére personnel de ses
clients et salanes :

Vu le compte rendu de la rencontre entre la CNIL et PAfricaine des
Assurances en date du 02 novembre 2016 ; :

Vu le rapport du Commissaire Guy-Lambert YEKPE de la Commlssmn
Nationale de I’Informathue et des Libertés ; :

Aprés en pvoir  delibére en.  préserice  du Commissaire du
Gouvememer_f_;ﬁt,_ Madame Félicité AHOUANDOGBO née TALON qui a
fait ses obserVatiQns 3

EMET LA DECISION SUIVANTE

I. Objet de Ia demande d’autorzsatmn et responsable du

traitement
1-1 Objet

Le traitement envisagé tel qu’il ressort de la demande du Directeur des
Ressources Humaines de 1’Africaine des Assurances (AA), tend & voir
autoriser les traitements des données a caractére personnel des clients
et salariés de ladite compagnie.

1-2 Responsable du traitement

Est considérée comme responsable de traitement, toute personne qui, «
seule ou conjointement avec d’autres, détermine les finalités et les
moyens du traitement de données a caractére personnel ».
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En P’espéce, le Directeur des Ressources Humaines de 1’Africaine des
Assurances (AA) est le responsable du traitement.

II. Examen de la demande d’autorisation

2-1 Recevabilité

Au regard des dispositions de larticle 43.a de la loi n°2009-09 du 22
mai 2009 portant protection des données a caractére personnel en
République du Bénin, la demande du Directeur des Ressources
Humaines de PAfricaine des Assurances (AA) est recevable.

2-2 Finalité du tra:tement

Aux termes des d}SQOSltIOIlS de T’article 5 dc la 101 - portant protection
des données A ¢aractére personnel, « un traitement de données a
caractere personnel ne peut porter que sur des données remplzssant les

conditions cz—apres
a- étre coZlecteeS et traitées de maniére loyale et lzate

b- étre collectees pour des finalités bien determmees, explicites,
legmmes et non frauduleuses ; ,

c- ne pas étre traitées ulteneurement de maniére m,compatlble avec
les ﬁnahtes ainsi déterminées..

Le requerant déclare qu'il vise deux (02) objectifs et a pour mbles deux
(02) categomes de personnes:

- les clients: de la société, en leur fournissant en tant que personnes
physiques, Lme couverture d'assurance sante ;

- les salanes' le personnel intérimaire et Ies stagiaires en
garantissant la sécurité des locaux administratifs a travers le
contrdle et le suivi des entrées et des sorties de 'immeuble abritant

le siége.

La Commission estime, dés lors, que la finalité existe, qu’elle est
légitime, explicite et non frauduleuse.

2-3 Droits des personnes concernées

> Droits a Pinformation préalable et droit d’accés

Aux termes des dispositions de larticle 12-a-b-c de la loi n°2009-09 du
22 Mai 2009 portant protection des données a caractére personnel,« la
personne auprées de laquelle sont recueillies des données a caractére
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personnel la concernant doit étre informée par le responsable du
traitement ou son représentant :

a- de lidentité du responsable de traitement ou de celle de son
représentant;

b- de Uobjectif poursuivi a travers le traitement ;

¢- du caractére obligatoire ou facultatif des informations qui sont
demandées et des réponses fournies ...»

Il ressort du dossier qu’aucune précision relative aux moyens utilisés
pour assurer le droit a4 information préalable n’a été donnée par le

demandeur.

Aux termes des dispositions de l'article 13 de ladite loi, « foute
personne justifiant de son identité a le droit d’interroger les services ou
organismes chargés de mettre en ceuvre les traitements automatisés
dont la liste est accessible au public en vue de savoir st ces traitements
portent sur des informations nominatives la concernant et, le cas
échéant, d’ en obtenir communicatior.

I’AA mdlque que les clients dont les données personnelles font objet de
traltement Sont mformes de lexistence de leur droit d’acces sur

demande.

lya heu avant la mise en ceuvre du traitement, de procéder a une
large diffusion du droit & linformation préalable et du droit d’acces
par tous moyens appropriés aussi bien auprés des chents que des
salariés. :

> Dro:lts d’oppos:xtxon, de rectification et de suppress:on

Conformément aux dlsposmons des articles 12 e 15 de la loi n°2009-
09 du 22 Mai 2009 pertant protectlon des données a caractére
personnel , en ce qui concerne les modalités d'exercice des droits
d'opposition, de rectification et de suppression par les salariés, le
demandeur a mentionné que ces derniers peuvent saisir la Direction
Générale de la compagnie par écrit pour exprimer leur demande en vue
d'une prise en compte par le Département Ressources Humaines et
Logistique.

Quant aux modalités d'exercice de ces différents droits par les clients,
aucune précision n'a été donnée.

I1 y a lieu pour I'AA d’'indiquer clairement ces droits sur les formulaires
de souscription en ce qui concerne notamment les assurés.
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Proportionnalité

Conformément aux dispositions de l'article 5.d, les données collectées
doivent « étre adéquates, pertinentes et non excessives au regard des
finalités pour lesquelles elles sont collectées et de leurs traitements

ultérieurs ».

En lespéce, les personnes concernées par le traitement sont
exclhusivement les clients et les salariés de Africaine des Assurances.

Les données collectées sont les suivantes : nom, prénom, adresse, date
et le lieu de naissance, photographle, empremtes digitales.

La prise d’empreinte dlgftale (01 dcngt) concerne uniquement les
employés de la soc1et B

En effet, lObJGCt]f visé par ’AA en prélevant ces empremtes est de
sécuriser l'accés des locaux aux salariés. L’utilisation d’un lecteur de
badges classique présentant des insuffisances ou défaillances, le
recours a un dispositif biométrique pour gérer des problémes d’ordre
s€curitaire au sein de la compagnie s’est révélé important.

Aussi, le demandeur Justlﬁe -t-il le recours a un dlSpOSltlf blometrlque
par : .

- le renforcement de la sécurité et le controle du flux des visiteurs
dans les locaux du siége de I'Africaine des Assurances a travers
l'authentlﬁcatlon des personnes autorisées ay accéder;

- l'apport dune solution de sécurité en assurant la préservation
des biens et des personnes. :

La CNIL conmdefe que les données collectées. sont pertinentes,
adéquates et non excqs:s‘;ves au regard des finalité€s.

2-4 Durée de conservation des données collectées

Au vu des éléments fournis par PAA, la durée de conservation des
données sur support informatique est de dix (10) années en ce qui
concerne les données des clients (prescription du code CIMA).

Quant a la durée de conservation des données des salariés, I'AA
précise que les empreintes digitales dont elle fait usage et qui
permettent l'accés au batiment du siége de la compagnie, sont
systématiquement désactivées au terme du temps de présence des
intéressés au sein de la compagnie.

La CNIL estime que ce délai est raisonnable et conforme a la finalité.



2-5 Sous-traitance

La CNIL constate l'inexistence dun sous-traitant.

2-6 Transfert des données vers un pays tiers

Il ressort du dossier notamment des déclarations du demandeur que
les données a collecter ne feront l'objet d'aucun transfert hors

compagnie.
La CNIL en prend acte.
2-7 Sécurité

Aux termes des dlsposmons de larticle 50 « le responsable du
traitement est tend de prendre loules précaulions utzles au regard de la
nature des donnees et des risques présentés par le traitement pour
préserver la secunte des données et, notamment empecher qu’elles
soient defonnees endommagées ou que des tiers non autonses Yy aient

ACCES »,

> Secunte physique et equ1pement des locaux
Il ressort du dossier que:

- la s_.epumte physique des locaux hébergeant les équipg;,ments de
traitement est assurée par des lecteurs d'empreintes digitales et
un code d'accés (plages horaires d'acces). -

- la secunte des postes de traitement ainsi que du systéme
d’ archlvage est assurée par un lecteur d' empremtes digitales.

> Mesures de securlte, de sauvegarde et de confidentialité
des donnees e

Le demandeur indique que Pigin,

-la protection contre les intrusions est assurée par des antivirus
installés sur tous les postes prenant part au traitement ;

- 1l est mis en place un systéme de sécurité par authentification
des utilisateurs des applications ou logiciels avec une politique
de gestion des habilitations ;

- la maintenance du systéme informatique fait l'objet d’une
mesure de s€curité particuliére visant a garantir la confidentialité
des données.



La CNIL estime que ces mesures de sécurité sont adéquates pour la
protection des données a caractére personnel.

Par ces motifs :

1- Recommande que soient portées sur les fiches d’assurances
et autres documents liant les clients a DPAfricaine des
Assurances, les dispositions des articles 12, 13 et 15 de la loi
n° 2009-09 du 22 mai 2009 portant protection des données a
caractére personnel en Repubhque du Bénin, relatives au

droit a Iinf matlon préalable, aux;, ~droits d’acceés, de

rectification, d’oppos:tmn et de suppressibﬂ;:'-_

-

isSe sous cette- réserve DAfricaine des Assurances 2
pours,fl vre les tra1tements automatisés de donnees a

caractére personnel de ses salariés et chents.

S Le Président




