S

informatisé au s_'.rwce des forces de sécurité publique : Pollce-Gendarmerte-

Délibération n?.z_m g‘t-ﬁomv;ci\:u_:;m; 1_9 aolt 2016

Portant Avis de la CNIL sur la constitution d’un flch;er cnmmel national

Douanes-Eaux ot Foréts.

L

La Commissiofn_} nationale de I’informatique et des libertés (CNIL), réunie en séance pléniére,

sous la présidt};_ribe de M. Etienne Marie FIFATIN ;

Etant également présents, Messieurs :

DEGBE% K. Jocelyn

LEKOYO Tmourane

BENON Nico,f@:s"

ZOUMAROU Wally Mamoudou
YEKPE Guy-Lambert
TCHOBO Valére

ABQU SEYDOU Amouda

Vau la loi n° 2009-09 du 22 mai 2009 portant protection des données a caractére personnel en

République du Bénin ;

Vu le réglement intérieur de la Commission Nationale de 1’Informatique et des Libertés (CNIL)

en date du 05 janvier 2011 ;

vu le décret n°2015-533 du 06 novembre 2015 portant nomination des membres de la

Commission Nationale de I'Informatique et des Libertés (CNIL),deuxiéme mandature ;



Vu le décret n°2009-727 du 31 décembre 2009 portant création, attributions, organisation et

fonctionnement du Centre de Documentation de la Sécurité Publique (CDSP) ;

Vu Parrété ministériel N°2016-025/MISPC/DC/SM/CDSP/SA du 23 février 2016 portant
création d’un fichier criminel national informatisé au service des forces de sécurité publique :
Police-Gendarmerie-Douanes-Eaux et Foréts par le Centre de Documentation de la Sécurite

Publique —Systéme d’Information Policiere pour 1 Afrique de 1’Ouest (CDSP-SIPAO);

Vu la demande d’avis du Centre de Documentation de la Sécurité Publique (CDSP) relative a la
constitution d’un fichier crumnel Natxonaf mformatlse au serv1ce des forces de sécurité

publique : Pohce—Gendarmen "'Douanes-Eaux et Foréts ;

Vu le rapport du Qomﬁﬁssaire ABOU SEYDQU Amouda de la Cbm:rin@ssion Nationale de

I’Informatique et des leertes

Aprés en avoir dehbere en Pabsence du commissaire du gouvernement non encore nomme.

I- Objet de Ia demande d’avis et le responsable du traitement

1-1 Objet

Le directeur en.ékercice du Centre de Documentation de la Sécurité Publique (CDSP) par la
lettre n°152/I\£INSPC/DGPN/DCPJ/SDPTSFN/SP du 29 février 2016, a saisi la Commission
Nationale de T’ Informanque et des Libertés (CNIL) d’une demande d’av1s relative a la
constitution d’un fichier cmmmel national informatisé au service des forces de sécurité publique :

Police—Gendarmene-—Douanes—Eaggg et Forét.
1-2 R_esponsall)ief du traitement

Est considérée comme responsable du traitement, toute personne qui, « seule ou conjointement
avec d’autres, détermine les finalités et les moyens du traitement de données a caractere

personnel ».

En Pespéce, le responsable du traitement est le Directeur du Centre de Documentation de la

Sécurité Publique(CDSP).



II- Examen de la demande

2-1 Recevabilité
Au regard des dispositions des articles 8 et 43 de la loi n°2009-09 du 22 mai 2009 portant

protection des données & caractére personnel en République du Bénin, la demande est recevable.

2-2 Finalité du traitement
Aux termes des dispositions de I'article 5 de la loi informatique et libertés, « un traitement a caractere

personnel ne peut porter que sur des donnees remplzssant les conditions ci-apres :

a) étre collectées et trailées de.me lere foyafe et [zczte

b) étre collectées 1159912-1w es f inalités bien determmees explzcztes légitimes et non
frauduleuses ; :

c) ne pas etre ﬁ"aztees ultérieurement de maniére incompatible avec les finalités ainsi

11 ressort du dos;éiér que le traitement mis en ceuvre vise la création &?uj_l fichier (:ti;ninel national
informatisé dans 1e cadre de la lutte contre la délinquance. =

La Comm1ss1on estime, dés lors, que la finalité existe, quelle est légitime, exphczte et non

franduleuse.

2-3 Droits des personnes concernées

= Droita l;il_i-fgrmation préalable et droit d’acces

11 ressort du dossier qu’aucune disposition relative aux droits d’inform,atioﬁ'préalable et d’accés
n’est prévue. g, .

Aux termes des dispositions de I*artxcle 6 de la loi mfonnatxque et libertés, « 1l est interdit, sauf
consentement exprés de la personne concernée, de collecter ou de traiter des données a
caractére personnel qui font apparaitre, directement ou indirectement, les origines raciales ou
ethniques, les opinions politiques, philosophiques ou religieuses, I’appartenance syndicale des
personnes ou des données relatives a la santé et a la vie sexuelle de ces personnes... »

« Pour des motifs d’intérét public, il peut aussi étre fait exception a Uinterdiction ci-dessus sur
proposition ou avis conforme de la Commission nationale de linformatique et des libertés

(CNIL) prévue & larticle 19 de la présente loi. ».
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Au regard de ces dispositions et de celles de article 23-b de ’acte additionnel A/SA.1/01/10
relatif a la protection des données a caractére personnel dans I’espace CEDEAO, le défaut

d’information préalable et d’accés du requérant est justifié.

= Droits de rectification, d’opposition et de suppression

Conformément aux dispositions des articles 12-e et 15 de la loi informatique et libertés, les
personnes dont les données personnelles font 1’objet d’un traitement, bénéficient de droits
fondamentaux tels que : le droit d’opposition, de rectification et de suppression.

11 ressort du dossier que ces glrf)uft‘siii"fént pas été prévus.

La commission estimg cependant que les droits de rectification et de éujggression peuvent étre

exercés dans le cadr&des articles 16 et 17 de la'foi informatique et libertés.

I y a donc lieu de¢ prévoir des dispositions de maniére & permettre I’exercice par les personnes

concernées du droit de rectification et de suppression, dans les conditions fixées par la loi.

s 2-4 Proportionnalité
Confonne’menféf:‘aux dispositions de Particle 5-d de la loi informatique et libertés, les données
collectées doivent « étre adéquates, pertinentes et non excessives au regard des finalités pour

lesquelles elles sont collectées et de leurs traitements ultérieurs ».

Par ailleurs, Iarticle Sde la loi antorise uniquement les services publics habilités a procéder aux
traitements des donnée; :‘aj:"ca:,@ctére personnel relatives aux infraptj.qns‘," aux condamnations et
aux mesures de siireté. - e .

En l’espéce, les personnes conceﬁi:é'éls - par le 'tréit‘éiﬁeht sont exclusivement des personnes
poursuivies ou condamnées.

Les données a collecter portent sur : le nom, le prénom, ’adresse, le sexe, la date et lieu de
naissance, la situation professionnelle, la situation familiale, la photographie, la prise

d’empreintes digitales, les infractions et condamnations.

La CNIL considere que les données, objets du traitement sont pertinentes, adéquates et non

excessives.



2-5 Durée de conservation des données collectées
Selon 1’article 5 de la loi, les données a caractére personnel collectées doivent « étre conservées
sous une forme permettant [D’identification des personnes concernées pendant un délai

n’excédant pas la durée nécessaire a ’atteinte des finalités pour lesquelles elles sont collectées

ou traitées... ».

Le demandeur n’a pas indiqué la durée de conservation des données dont la collecte est

envisagée.

La CNIL rappelle que le traitement des _donnees a caractere personnel doit correspondre a la

finalité et prendre fin dés que Iaﬁﬂahte d1spara.1t' o

2-6 Sous-traitance

Au regard du dossier; la CNIL reléve Pinexistence d’un sous-traitant.

" 2-7Sécurité |
Aux termes des dlsposmons de Particle 50, « le responsable du rrazfement est fenu de prendre
toutes precautzons utiles au regard de la nature des données et des rzsques presemes par le

préserver la sécurité des données et notamment empecher qﬁ ‘elles soient

traitement pol_"_‘

déformées, endommagees ou que des tiers non autorisés y aient accés ».

11 ressort du dQS_'sier et des renseignements fournis que des mesures relatives a la sécurité des

équipements, des _focaux, du systéme et de la confidentialité des données existent.

= sécurité des ét;hipements et des locaux
- le demandeur a n:us en place un systéme sécurisé concernant les locaux et les
équipements : badge d’acces, camera detectlon automatiquement par des systémes

d’alarme des dégats d’eaux et du feu, sécurisation des courants forts et faibles et

autres ;

- La protection physique des locaux a travers l'installation d’une porte d’entrée

sécurisée est assurée.

= Sécurité du systéme, sauvegarde et confidentialité des données

- L’accés au systéme est sécurisé par l’authentification des utilisateurs avec une

meilleure politique de mots de passe assez complexe ;



- Le demandeur indique que la sécurité logique des postes prenant part au traitement

est assurée au moyen d’antivirus et d’un systéme de détection d’intrusion ;

- Les étapes de développement et de maintenance font I’objet de mesures de sécurité
visant & garantir la confidentialité des données.

La CNIL estime que ces mesures sont adéquates.

III-  Transfert des données vers INTERPOL et les pays de I’ Afrique Occidentale
Conformément aux dispositions de l’artlcle 9dela 101 mformathue et libertés, « le responsable

d’un traitement de données a ca gre personnel ne peuf transj%rer des données vers un Etat

étranger que si ledit Etat assw'e un niveau de protection suﬁsanf de la vie privée et des libertés

et droit fondamenfawc d_ : lipersonnes concernées par ces données ».

En espece et sur. demande les données seront transférées vers un orgamsme international

(INTERPOOL) et: les Etats membres de la CEDEAO confonnement a ’Acte Addmonnel A/AS

01/01/10 relauig'fg la protection des données a caractére personnel dans lfespace CEDEAO.
La CNIL en prend acte.

Au regard de t(}ut ce qui précéde, le traitement envisagé est conforme a la loi.

Par ces motifs

- donne son avis favorable pour le traitement relatif i la créziﬁon du fichier
criminel’ natmnal informatisé par le Centre de Documentat]on de la Sécurité

Publique (CDSP)

- recommande toutefols que des dlSpOSIthllS relatwes aux droits de rectification

et de suppression soient prevues.

Le Président




