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DANGERS INTERNETS
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['est |e réseau informatique mondial qui
regroupe des dizaines de millions
d'ordinateurs.

e réseau est constitué d'un ensemble
de serveurs répartis sur la plangte
entigre et reliés entre eux par des
connexions de diverse nature : cables,
ondes, faisceaux hertzien terrestre, des
antennes relais, fibres optigues, des
satellites.




(JChercher des informations

W Faire du travail scolaire
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(JRegarder des vidéos / clips en ligne
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L Chatter sur MSN ou via d’autres sites

JAller sur Facebook ou d’autres résealip saiau‘x
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A Télécharger du contenu (musique, v‘|‘ g 0S...)
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Dans la rue comme sur Internet, c’est exactement la méme chose. Avant de laisser les enfants
utiliser Internet seuls, il est indispensable de s’assurer qu’ils ont assimilé les regles élementaires
de vigilance, de civilité, et de responsabilite, Vrai ou Faux ?

DEVANT L INNOCENCE

Les regles de prudence indispensables a circulation routiere

v' Regarder a droite et a gauche avant de traverser
v' Marcher gauche face aux dangers et sur les

trottoirs

v' Respecter les feux tricolores

Les regles élémentaires de vigilance et de civilité

v" Ne pas parler avec un inconnu
v" Ne pas accepter ’invitation d’un inconnu

v" Ne pas livrer des secrets a un inconnu

Comme sur une route on peut aller n’importe ou, il en est de
méme sur internet ()










Evite de tout dire sur toi
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(A N'accepter des invitations que des gens qu'on connait

dNe pas livrer des informations sur soi, ni de ses amis sur Facebo
d Utiliser un pseudonyme ou un surnom

(dNe pas partager ses secrets, ni de ses amis sur face
(1 Se confier aux parents en cas de probléme
JPrendre la peine de se déconnecter

dNe pas mettre sur internet des photos provocatri

(JAdapter le type de photos que |'on veut mettr
(I Ne jamais publier une photo ou un une information

I'avis de la personne concernée
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Combien se sont suicidés ?

Parce qu’ils étaient devenus |la cible de
groupes sur des réseaux sociaux ?
Combien de vie gachée ?



LECONS TIREES DE CES_

JINe pas - blier sur imkernet sbs données personnelles :

(JRester le plus possible dans I'anonymat

DPrendre :.ontro}e des ses doEees persannelles - RS

EINe laisser pas vos images vous échapper s
IO g pp Delet
A ONe pas né{tager les | images $s amlnans leur avis
* QRéfléchir avant de cliquer o @
—% E'R'Ewser sonrpa'ra'met'r'e-sle COhfId‘ETI't‘I‘HTI’tE"S'U‘R Facebook x -~ =
M EINe communAJer son mot de paM a personne |
- Powe

; D.Reflechlr avatllt de publler une pl;?to de ses amis ou de soi-méme sur un réseau soaa




v Il existe de multiples logiciels de piratage des mots de
des comptes mails et réseaux sociaux :

Réviser ses parametres de
confidentialités sur Facebook

facebook account hacker

g ET R ccount@shortmail.me

Capture Ecran Facebook

victim's password: [julib2n786¢
Comment créer un bon

Mot De Passe

fACEBOOK HACK ..

By anonymous

[l Use Proxi

We do not Fergive.
We do not Ferget.
Expect Us.

— cn - I
We are Legion. HACK

password [N
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Attention aux mots de passe !

Securise tes comptes !
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Mauvais mots de passe
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Pour acceder a votre messagerie... >
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Fichier

Utiliser des mots de passe de qualité

= Orange - Windows Internet Explorer
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E3 Mot de pas
E) Assistance

IIEI Pour wvotre sécurité, votre mot de passe est orypte avant
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LES CONSEQUENCES
DE VOTRE
REPUTATION ELECTRONIQUE
SOCIALE




Humiliations et Mogqueries
Ce jeune gargon subit des moqueries du fait de la vidéo qui circule sur les réseaux sociaux ot il trichait au cours d'un devair




Mlvailleur profil mais pas employable : mauvaise e-réputation

VouS NAVEZ PAS
LE FROFIL

comme ¢4 -
\oUs ANEZ FiT UN MEMOIRE
R &5 VINS ET .S’DIR:?Dé/Ufr- =

~ (‘?’x > AT

Quest-France

Savez-vous que des personnes du fait de leurs comportements sur internet sont victimes de :
» harcelements, intimidations et menaces ;

» injures et diffamations pouvant conduire a des drames psychologiques
(dépression, suicide) ;

» atteintes a leurs vies privées (par la divulgation de vos données, vidéos et
photos personnelles ) ;




Vos Enfants s'auront qui vous Etiez

Avant de mei{fre
{es phofos de Réveillon
en ligne...

Révige les
paramétres de

confidentialité

& UFC-Que Cholalr



INTERNET, ce n'est pas WORD, EXCEL, POWER POINT

BeN Guoi 7 SESSAE DENLEVER AUfC
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Sécuriser son compte Respecter les autres

Paramétrer toujours ses profils sur les réseaux sociaux afin Sur internet, on est responsable de tout ce que I'on publie,
de rester maitre des informations que |'on souhaite alors il faut modérer ses propos sur les blogs, les forums... Ne
partager. pas faire aux autres ce qu’on n‘aimerais pas gu’ils nous fassent.

Paramétrer ses criteres de confidentialité de maniere a
bien définir quel groupe d’amis a acces a quelles photos




Les réseaux sociaux sur internet sont source
de nouveaux enjeux en terme de protection
de la vie privée.

En allant sur internet, vous n’étes pas
conscient qu'en dévoilant des données sur
votre vie privée (vos habitudes de vie, loisirs,
opinions politigues ou religieuses), vous
permettez aux sites de se constituer de
formidables sources de données susceptibles
d'étre revendues aux sites commerciaux et de
provoquer de multiples sollicitations
commerciales.

La vigilance s'impose.




Incontestablement, INTERNET a du bon; il est une grande école du savoir, car il facilite
grandement l'apprentissage et ouvre une fenétre sur le monde que chacun, enfant comme
adulte, peut utiliser a sa facon. INTERNET, c'est une révolution ! En poussant le bouton de cette
fantastigue machine, on fait entrer dans sa maison une bibliotheque infinie, des magasins, des

jeux, des films, des ami (e) s....Mais,




..... ont fait entré aussi la violence, les
images choquantes, I|'arnaque, les
pédophiles, etc. Hélas, certaines pratiques
font qu’il est le lieu de conséquences
fortuites, imprévues et indésirables, dont
certaines sont particulierement
préoccupantes pour les jeunes et les
enfants en particulier.

Si les adultes en sont généralement

bien conscients, ce n'est

malheureusement pas le cas des

jeunes et des enfants, pour qui,

INTERNET peut tres vite se révéler

dangereux

* | Ainsi va la vie | -
Lili se fait piéger

l sur Internet

E5 E c

D. de Saint Mars @ <<LLIOR<CM | Serge Bloch
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Utiliser un pseudonyme !
Seuls tes amis et ta famille sauront qu’il s’agit de toi.
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Faire le ménage apres ta navigation sur Internet
(en particulier si tu te connectes d'un autre
ordinateur que le tien, pense a bien fermer ta
session)
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Vérifier régulierement ses traces ! GAOD-IA |

Taper régulierement son nom dans un moteur ' MQ‘&"SW'A“‘,}G“E ‘
J A TAVIED, To M'ENVA;

de recherche pour découvrir quelles L&Fﬁiwu\jceam/??

informations te concernant circulent sur ?, :

Internet. ) |

Eviter de rencontrer des inconnus et de partager avec eux

des informations ou des images qui peuvent vous
compromettre



} Spams ‘ Qu’est ce qu’un SPAM ?

Sont considérés comme
des actes de spamming ->

Le "spamming" ou "spam" correspond a
I'envoi en masse de messages electroniques
non-sollicités.

le fait d'envoyer un mail a un ou plusieurs
inconnus pour leur suggeérer de visiter un
site web ou d'acheter un produit

le fait d'inclure un individu dans une liste
de diffusion sans son consentement
préalable ou de I'empécher de se
désabonner

le fait diffuser sur un forum de discussion
des messages sans rapport avec le theme
abordé, dans un but provocateur ou
commercial

’
Que faire en cas de I
SPAM ? :

Supprimer automatiquement les messages détectés comme spam, Mais attention,
Certains mails de vos contacts peuvent se retrouver dans votre spam. Se donner
donc la peine de toujours lire l'intitulé du mail avant de supprimer.



Spams.pptx

DANGERS
DES TELEPHONES PORTABLES




l QUELQUES RISQUES MAIJEURS |

v’ Uinstallation des applications gratuites ou payantes sur » v
nos téléphones (les jeux) : cela est une source de vol de
nos données ;
v
v' Le Vol des données bancaires »
— v
v’ Violation du droit a I'image
v

' QUELQUES CONSEILS |

Eviter d’installer les applications dont on a pas la
garantie de leur politique de confidentialité ;

Pour éviter cela, il ne faut jamais au grand jamais
transmettre des données financieres ou
confidentielles par SMS

Eviter de prendre des photos et des vidéos des gens
sans leur consentement préalable

Surtout ne jamais publier une photo ou une
information sans l'avis de la personne concernée;



v' Le Manque de confidentialité dans les SMS et méme
appels téléphoniques : Les SMS transitent sur des |
serveurs des réseaux de téléphonies et les opérateurs qui
y sont ou toute personne équipées peut intercepter ces
SMS peuvent les lire

v

Eviter d’utiliser le téléphone portable pour insulter,
diffamer ou nuire vos amis ou méme un inconnu

Eviter d’utiliser les téléphones portables pour des appels a
manifester lors des greves, des révoltes et mouvements
sociaux : on peut facilement remonter a vous et vous créer
des problemes méme si vous n’étes pas |’hauteur du
message,

Eviter d’utiliser le téléphone portable pour filmer vos
moments intimes avec vos amis ou vos parents car risques
de vols de ce téléphone et des données qui y sont stockées;



dFavoriser le dialogue entre vous et les parents. Demander la permission a ses parents
avant l'utilisation d’Internet. Montrer leur aussi ce que vous aviez appris

dProtéger ses informations personnelles. Personnes n’a besoin d’avoir accés a certaines
de vos données (votre age, adresse, numéro de téléphone, vos photos, le nom de votre
école.....). Le danger, c’est évidemment que ces informations permettent a des individus
mal intentionnés de vous trouver. Souvent ils se font passer pour un enfant de votre
age pour établir un lien d’amitié et vous soutirer des informations personnelles ou vous
donner un rendez-vous.

dBien choisir ses identifiants. Ne jamais utiliser son nhom ou prénom comme adresse
mail, pseudo ou nom d’utilisateur. Garder votre anonymat en utilisant toujours des

pseudonymes Oou surnoms

35



JCréer des mots de passe compliqués. Pas de prénom, de date de naissance, mais plutot
un mot que personne ne connait en essayant d’'y mélanger des lettres et des chiffres.
(JRester méfiants avec les rencontres en lignes. Des personnes mal intentionnées
peuvent abuser de votre ignorance ou gentillesse. N'importe qui peut se cacher
derriere un pseudo. Les messageries c’est les amis seulement.

(A N’accepter jamais d’inconnus et encore moins de rendez-vous sans en parler a des
adultes.

dUtiliser les parameétres de confidentialités. Dans les parameétres des comptes de réseaux
sociaux il y a toujours la possibilité de choisir qui peut voir quoi. Limitez la visibilité de

vos publications.



(JRéfléchir avant de publier. Toutes informations laissées sur Internet deviennent
publique (les textes et images sont en permanence vus et enregistrés par de
nombreuses personnes ou entreprises )

JConduisez-vous de facon responsable en ligne. Pas d’insultes, de messages grossiéres,
de menaces, de rumeurs........ N’oubliez pas les écrits restent et les sanctions pénales

sont lourdes.



Ne pas exprimer vos émotions a . .

des étrangers et sur internet. O e Come  Suees e

En général certains réseaux . .

sociaux disposent d’un journal
Insatisfait Mal a l'alse Confus Coupable

permettant d’écrire des textes et I

des poemes qui expriment
souvent VOS emotions.
Dégouté Cur les dents Découragement Triste

N'importe qui disposant d'un
acces a Internet peut lire ce que ‘ .
vous ecrivez et les prédateurs =2 ~— N~ N ST

cherchent souvent des enfants . . .
Mefiant

vulnérables psychologiguement.
Consterné Ecoeuré







Aujourd’hui, le sage conseil de la CNIL a votre
endroit jeunes sceurs, jeunes filles, éleves, c’est de
tourner sept fois son index au-dessus du clavier
avant de poser un acte. Parce gue, certains gestes
une fois accompli sont irreversible.

En cas de violation concernant vos donnees
personnelles, vous pouvez saisir la CNIL sur
www.cnilbenin.bj ou cnilbenin@gmail.com
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http://www.cnilbenin.bj

UNE BONNE E-REPUTATION SE CONSTRUIT DES LE PLUS JEUNE AGE

Alors chers jeunes freres, allons sur internet avec prudence!
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Expert Informaticien / CNIL BENIN
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