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Le cloppement. "des‘ TIC et la vulgarisation
d’Incern LonteNprevegUENsdess bouleversements
IEJEUNS)(* communlcatlon a l'echelle mondiale, droit
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Egpleife ‘ence de nouveaux modes de communication, de
_D’tl?" aux modes d'echanges,( ecommerce)
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-® Possibilité de transaction a distance

® Ce nouveau mode présente une nouvelle menace : la
cybercriminalité
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RCRINALITE o

1.1. Qu’ st ce que clest.c bercrlmmahte 2
J SIGENINItion universelle admise,
rJJrﬁ tat I'a defini selon ses propres criteres

cyg ercriminalité est une notion polymorphe

> peut concerner les infractions classiques

"“‘CGTTTmlseS par le biais des TIC, comme de
“nouvelles infractions, nées de I'essence méme
des TIC

® Comme la criminalité traditionnelle, elle peut
prendre diverses formes et se produire a tout

mamant af n'imnarka ALl
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F' /_)_. CRINALITE ET PROT Gi'!IOJﬂ,.
ONNEESﬁ?ERSON ELLES

nels utilisent un certain nombre de
, en fonction de leurs compétences et de leurs
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bercrlmmallte est un type de criminalite,
perpetree a l'aide dun ordinateur ou dans le
cyberespace. Les définitions varie d’un organisme & un
autre.



A Convention sur:la&b;g%nmﬂ"@ﬁﬁll 5

JE Ja- utlhse le terme cybercrlmmallte pour falre

A lIXe AEtSres s toute™activite ofle
ttelnte aux donnees, au non-respect des
eur [Krone, 2005].

2 /.7 ar Geese (1997-98) suggerent d’y inclure des
== gctivités telles que la fraude en ligne, I'acces non
= f*“f-autorlse la pedopornographie, et le harcelement dans

e W

- le cyberespace.

* lLLes Nations Unies (1995), dans sa definition Inclut
la fraude, la contrefacon et I'acces non autorisé .
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5 J\/nuni"c* S eD I e O bratsee dErnitions de
=) f‘\/Jc’, crlmlnallte et donne la definition concise
SUIVELS) e ¢ tout acte criminel perpetre a

/ d un ordinateur ou sur un réseau, ou
) [z lde de materiel informatique.
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= L'ordlnateur ou le matériel peuvent étre l'agent

- de l'acte criminel, son facilitateur, ou sa cible.

- L'acte criminel peut se produire sur l'ordinateur
uniguement ou a d'autres emplacements
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Jegalement.  L'étenduer de I fiminalité  est
clelzlnitelefd J”' chensible. si on la divise en deux
f:Jrnger—u nmees’ cybercriminalite de type I et de
WIE '»'_-. IT.
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]) -fi-ﬁ*ninalité de type I

- f.,'-
- --' - —--
e —~—
s ./f“ -
..-,'... —

* 1| “glt généralement d'un événement ponctuel du
~point de vue de la victime. Par exemple, une victime
telecharge sans le savoir un cheval de Troie qui
Installe un programme d'enregistrement des frappes

clavier sur sa machine ;
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F EEEPHON' A" Un courﬁ&%‘lectronique contenant un lien
éE: JJJ cgitimesalorsaguiilssiagitienirealite. diun, lien
Vars J \Web: hostlle

W e B

WSS

o |ueficiells "r‘iminels ( les programmes d'enregistrement
| Jruw- clavier, les virus, les rootkits ou les
= chevaux de Troie)

"
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® |es failles ou les vulnérabilites d'un logiciel ( des
criminels controlant un site Web profite d'une
vulnérabilité d'un navigateur Web pour attaquer la
evictime (cheval de Troie)

)
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pIEs de cyberCHmlnaIlte de pel

pulation de.données.ou.. .

2 1)) ) :ybercrlmmallte de type II,

4” harcelement sur Internet, prédation contre
les enfants, extorsion de fonds, le chantage, la
manipulation des marches boursiers,
I'espionnage industriel de haut niveau, ainsi
gue la planification ou I'execution d'activites

+tarrnrictac
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=RCRIMINALITE

r-crlmlnallte“de type I présente les
uegém;@at@gm_._____..-- .
generalement d'une seérie continue
/Elf J jentss impliguant des interactions
5. avec la cible contactée par une
= PErS nne dans un forum de discussion. Petit a
’15e‘tlf cette personne tente d'établir une relation
-avec la cible. Le criminel finit par exploiter cette
relation dans le but de perpétrer un acte
criminel.

11



CYBERCRIMINALITESS =
SHDES mbres d'unercellule terroriste ou d'une
Of J.JrJJJr chiminelles pourraient, egalement,
cornnmtls |quer SUr un forum de discussion de
felgan Odee et, par exemple, planifier des
JCEJ\/ s OU debattre du blanchiment de leur
—gc il malhonéte :

“est rendu possible par des programmes qui

-

:-‘JE’HE
e font pas partie de la catégorie des logiciels
criminels. Par exemple, les conversations
pourraient avoir lieu par le biais de clients de
messagerie instantanée ou des fichiers
pourraient etre echanaes via FTP
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=RCRIMINALITE =

1.2. ercrimlnallteung_menace

NAUEURGRLImcEtiesmENaGERSEMfialthdes plus, en;
pilishnsidieuse. Elle devient un risque ma]eur
&) ;Jrr culier pour des acteurs dont les reseaux
unr scept|bles de contenir des informations
=mon ayables comme les entreprises ou les
-E ats “gui presentent I'avantage de fournir des
blocs entiers d'informations  potentielles,
contrairement au piratage d'entités
individuelles

'



_ CYBERCRIMINALITE S

: ———
ERRerfet, la cybercriminalité,” a lorigine
CONGUENGEMMEsUREssUGeession de  défis
gilal securite des réseaux, qualifiée de
proor-or-concept a pris une coloration
fafieuse, donnant naissance a de

= ~ p—

é?itables « marchés noirs »

» o —

~ d'informations piratées, allant des
atteintes a la proprieté intellectuelle et
artistique au vol d'identiteé, en passant

par les fraudes a la carte bancaire et la
violation de la vie privee

-
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RCRIMINALITE

1.2. es enjeu‘x-de la pro ec ion des

tdpnne
e er‘)rr} erce et les transactions effectuees en
lic)s) eJ,;_; sujettes a de nombreux fleaux.

—
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eux ‘menaces parmi les risques encourus par

== Ies entreprises seront examinées. [S
hamegonnage est tout d'abord une usurpation
de lentreprise . Ensuite, ['entreprise est

particulierement touchée par le vol de ses
donnees.
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RCRIMINALITE —

j)le’hameconnage) une forme d" surpatlon
gdiidentite d'entreprise

e
S & +
.\‘

o |z refagon ou l'usage dun nom de
JJJ’I e semblable & une entreprlse sont des
;rer _;ques qui portent atteinte a sa propriete
-éﬁectuelle Cependant, linternet et Ia
*-multlpllcatlon des transactions en ligne a
amene les cybercriminels a developper une
nouvelle technique pour usurper l'identite de

I'entreprise : le hameconnage.




_ CYBERCRIMINALITERS

egonnage traduit de Taﬁgﬁa'; phishing,
2Signe: metaphoriguement le: procede. criminel de.
j- te par courriel. 1l sagit d<« aller a la
2 renseignements personnels dans un étang

massif dun faux courriel,
} apparemment authentique,  utilisant
l'identité d’'une institution financiére ou
d'un site commercial connu, dans lequel
on demande aux destinataires, sous
différents pretextes, de mettre a jour



o CYBERCRIMINALITES

Jeurss coordonneessbancaires ol personnelles,
enscliguant: sur un /ien. menant vers. un faux
Siter Web,  copie” conforme du site de
/ /ISt tutlan ou de Il'entreprise, ou le pirate
rtjr iere ces informations, dans le but de les
J fliser: pour détourner des fonds a son
= d antage »

;__-a plupart des entreprises touchees par le
- hameconnage sont les institutions
financieres. En effet, les escrocs convoitent

particulierement les informations bancaires,
afin de detourner des fonds
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RCRIMINALITE
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DEISRGES, CONaitioNsHa Conliance, des, consemmateur

) lle Jr ' S'érode si aucune mesure n'est prise. Cette

r)érré der confiance pourrait étre attenuee par « la

Jerp;n lisation du grand publlc a la cybercriminalite,

ahllusurpation d'identité, et a la violation de la vie

-—";r—”;':;;‘ ‘\?"ée 22

= uj Le vol d'informations sensibles

o AU- dela du risque constitué par l'usurpation de
leur identite, les entreprises sont
particulierement vulnérables a travers leur

interface Internet a plusieurs niveaux




personnel des clients, qui ont fournir leur
numero de carte bancaire lors d'une opération
de commerce en ligne.
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5E) 'mple recent.  de operateur de
LEIEGOmMUnicationswamericain, ATdl,. Victime,
JIMPIiatage des données de pres de 19000
siENSMetamment leurs informations bancaires,
Ol ::.",‘ le piratage historigue de plus de 40
/L} ons de numéros de cartes bancaires Visa et
astercard en 2005, grace a l'exploitation
dune faille systeme chez le sous-traitant en
charge du traitement des transactions entre les

banques et les clients, Cardsystems.
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_YBERCRIMINALITE ~
ABEXPIoItation de“~ telles onnees  est
J,J(”r,JrJ\'rr enttresinteressant mr.l@;.pjrates,.
SIRPELIN vent soit s'en servir eux-mémes pour
sOIfiiTiELire des fraudes a la carte bancaire, soit

ES ra*' re sur les reseaux wnderground

-,J .
—— -
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e‘f—"’“[ 2.2. Les enjeux de la protection des données pour
' ~ les Etats

Les Etats sont aujourd’hui de plus en plus
confrontés a la cybercriminalité, d'abord de par
leur role de protection des citoyens,



'*“""""E%ERCRIMINALLTJ-E" IC le

frlells St ut parce gue le développement TIC les
2NIIENES, a L developperydes; sites, web, afin. de,
J.Jr.mrl - une mellleure accessibilite, et une
SN0 e de temps et d'argent substantielle a
J‘—‘,Jr pulatlon Le revers de la médaille reside
en —e gque certaines donnees personnelles

-

-a-e atlves aux citoyens et residents, deviennent
~ plus facilement accessibles, en particulier sur
les serveurs gouvernementaux . Par ailleurs
une nouvelle menace se developpe pour les
Etats : le cyber-terrorisme



’VBERCRIMINA‘,I___I:Q_E,M -

1) L1 ,nt_-r.ede;piratage.des.données -

pErsonnelles

Lz r)rr‘? des donnees personnelles est
gssUiee’ par plusieurs lois dans un certain

""Te d’Etats dont le Beénin. Celles-ci

~ deéfinissent les données a caractére personnel

~comme <« tout renseighement qui
concerne une personne physique et qui
permet de l'identifier ». Elles posent

comme principe tant pour la collecte,
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RCRIMINALITE

g_

Iz r“)mrr ol ﬂﬂ-—lunhsablm__de&
Eenseignements personnels, le consentement

r)rruL}c de la personne concernee, principe
rJJJ ombe toutefois face a certains impératifs,

=C nme lintérét public ou I'avantage certain

ef'la personne sur l'acces aux documents des

—_organismes publics et sur la protection des
renseighements  personnels. Les lois
prevoient des sanctions contre tout
contrevenant

'



EQEERCRIMINALEE;J-

D Lgags] ﬂsable du traitement est'tenu de
yr@rur' pliecautionsutiles, auregardide..
I2) plalitge des donnees et des risques presentes
pelr Jis |tement pour preserver la securité des
clogls “ et notamment, empecher qu'elles
Jrf deformees endommagees ou gue des
ers non autorisés y aient accés .

-

® | e non-respect de ces dispositions par celui qui
traite les donnees personnelles, entreprise
commerciale du secteur privé comme

nraanicma nithlic
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ERCRIMINALITE S

> e —
elf -t1onne par t!‘he autorite a mlnlstratlve
afexemple;la CNIL, et peut. .
Jl Slmple avertissement a la sanction
JJ’]J: Ii€; en passant par la mise en demeure
dnjor Action de cesser le traitement des
ees personnelles

=-‘ 'e's 5 sites les plus « a rlsque » sont ceux qui
~ abritent les pages relatives a I'administration
electronique, et ceux relatifs a tous les services
administratifs et auxquels les usagers ont un
acces en ligne

[ ]

£
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RIESHEleprocedures; permettant aux |nd|V|dus
,J:‘ Stivieiavancementadesdiverses, procedures,
zlclrllglls tratives, de payer leurs impots en Igne
Ol de ©) oceder a des demandes d'actes d'état
(‘JVJ] 3
SEENIIN, pour contrer au maximum l'insécurite

$=1'E‘Slduelle d'un réseau susceptible de contenir

\

“des informations a risque, il est essentiel de
mettre en place des politiques de prévention et
de bonne conduite au niveau des utilisateurs du

réseau.



RCRIMINALITE —

tr— aigrémheméwrdsation-efﬁc—a@e—du-
i) bien souvent on se rend compte que la
Af_"‘humaine. Il est recommandé a cette
jmpI0| de mesures de sécurité tant

-f;cab]es antivols pour les ordlnateurs portables),
-gue technologiques (utilisation de mots de
passe, documents chiffrés) ou administratives
(acces restreint aux renseignements).



YBERCRIMINALITE ET LES
RESEA‘yl( SOCIAUX= -

r age mformathue peut se deguiser
des masques trés subtils, et notamment
’forme des fameux « cookies »

"i";é'q_-.gl_ela de cet enjeu de securisation des
données personnelles dites « sensibles », les
Etats connaissent d'autres menaces dont
'importance ne cesse de croitre, parmi
lesquelles le cyber-terrorisme



2, CYBERCRIMINALITE ET
RESEAH).(;SOCI

—

f
P
O

SMOURGES 1 quetes gue vous effectuez sur les
rrloszr~~c recherche. Si ce n'est generalement
r).JJ de llespionnage malveillant avec des
= prejl _d_lces moraux ou financiers pour
= [linternaute, ces méthodes peuvent porter
“atteinte a la vie privée ou nous tromper sur les
prestations reelles d'une sociéte.

— Methodes utilisees



SERCRIMINALITE ET LES
RESEAUX socmuxe"’“ -

mzsmé ‘des fin marchand l'objectif étant de
res_JJ,J___" son profil. Il Iinonde ensuite de
=plublicite. Cette pratique en soi est égale tant
—que le fournlsseur ne trompe pas le client

o |'ES COOKIES

e Au nombre des methode de I'IP tracking

utilisees sur les forums, y compris les reseaux
sociaux, et dans le e-commerce,



én page, etc) ;

® sguvegarder les paramétres de vos applications
et des plug-ins associes (version, etc) ;



CYBERCRIMINALITE ET LES .
_ RESEAUX SOCIAUX e

e

b ‘vegarder les parameétres sur votre
~ |ocalisation (adresse IP publique, pays
' orlgine, ville, etc) ;

® sauvegdarder votre pseudonyme (login) et/ou
votre mot de passe, etc ;



'-.;'me ou votre navigateur, le site

wn' pourra lire et mettre jour ces

3’?16r_s— d'une connexion sur un site sur lequel vous
VOus etes déja connecte, d'ouvrir votre session
automatiguement sans devoir encoder votre
pseudonyme ni votre mot de passe et en
tenant compte de vos preferences ;



ormer en tout temps de la dlspomblllte

\

-:’houvelle version (mise a jour) dun

. I'e*vendeur du site consulté peut affiner votre
profil d'internaute afin de dresser votre profil
d'achat et vous proposer des publicités ciblees
pendant que vous surfer sur son site.
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MGOOGLE et FACEBOOK
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sRelbpule en 2010 a avoue gu'il espionnait les
=igisons Wi-Fi dans le cadre du projet "Street
= View". Les employés de Google stockent les

‘informations privées récoltées sur votre
~ ordinateur et les communiquent le cas échéant

a la justice.


http://www.google.com/

-

'

ol WW&% el

sabilite. dans  les  affaires  de
,;j;inalité cela signifie aussi que ces
) Ies ‘moyens de recolter des

o Ies cookles que nous avons deécrits ci-dessus
sont utilises par la plupart sinon tous les sites
Internet. Google utilise egalement I'IP tracking
pour extraire, conserver et analyser les centres
d'interets des internautes


http://bouillonsdecultures.blogspot.com/2010/05/microsoft-et-facebook-peuvent-aider-la.html

~ 4 IFINTERNET DES OBJETS, LE .
PARADIS DES PIRA'[_E‘S,' T —
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~aUJourd hui les nouveaux modeles de voiture,
“d'ordinateur, de TV, de frigo, d'APN, demain
notre cuisiniere, notre radio digitales seront
relies a Internet et communiqueront avec le
service apres-vente du fabricant



' L'INTERNET DES OBJETS, LE .
PARADIS D DES PIRAT,ES’"

_: & deﬁunahlneih@ar-tnerfen-Z‘GGQ-ﬂu
y Ve 2.5 milliards d'objets connectes dans le
rrigglel “'n 2013, on en dénombrait 9 milliards
&t J}-f‘ aura plus de 30 milliards d'objets
E=connectes vers 2020 dont 10 milliards de
«-—1’m‘)blles

o Un tel parc informatique est une mine d'or pour
les hackers


http://www.gartner.com/newsroom/id/2621015

+ 2

: chaque consultation en supprimant les cookies
“de votre ordinateur ;

® supprimer les historigues de votre navigateur
Internet y compris les cookies, mots de passe
et autres traces



‘;I mternaute, iI'ne pouvait plus établir
g entre l'ordinateur et les produits

ctlver 'option "navigation privee". Dans ce cas
ega1ement, aucune information (historique,
cookies, fichiers temporaire) n'est sauvegardee
sur votre ordinateur. Seuls les fichiers
telecharges seront sauvegardes
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mdeswables mais cette solution est lente et pas
tres efficace.



Consell -
¥ S . J«b’

Shpstaller une messagerie associée a un mot de
= passe et d'autres stratégies de protection. Tout
'CE gue VOouS envoyez ou recevez comme
courrier electronique doit étre authentifie sinon

iIs sont refusés



Consell ‘ ;
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J IS JJU g mniilmms’-aﬁiispywar-ey-ant@ﬁam,-
LJ giE gerle securlsee et Ie firewall sont des

pratiquement tous les actes

e\nter d'afficher votre adresse e-mail sur
Internet méme cachee derriere le bouton d'un
script, car toute personne malveillante pourra
facilement la recopier sur un forum.



Consells —

SNEENOgiciel anti V|r15‘5=~:_ant| -Spyware, anti-spam,

LJ mésJ:c:, seelfiseesetle firewallssont des,
SOIILioNs tres efficaces qui vous protegeront
cositfe ,_._ut acte cybercriminel

9_

-
'.¥. :
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'; d afficher votre adresse e-mail sur
e

nternet, méme cachée derriere le bouton d'un
scrlpt car toute personne malveillante pourra
facilement la recopier sur un forum.

:_,A

\ \I h



Consells __‘_;». ——

Lin)e ;s' e-mail publigue (par exemple sur
Sje=domaine de gmail ou outlook) qui peut
;everltuellement recevoir du spam et du courrier

-~

-indesirable qu'il suffira de supprimer

e Se mefier des inconnus qui VOUS
proposent des cadeaux



te jouer la carte de la prudence;

J'f-ﬁ alre les mauvaises annonces (et les
,mauvals ahnonceurs)

—
—

o Eviter |'usurpation d'identité



MERCI POUR VOTRE ATTENTION
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